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1. Область профессиональной деятельности. Области профессиональной деятельности 

и сферы профессиональной деятельности, в которых выпускники, освоившие программу 

бакалавриата по направлению подготовки 10.03.01 Информационная безопасность, могут 

осуществлять профессиональную деятельность:  

− 01 Образование и наука (в сферах: профессионального образования и 

дополнительного профессионального образования; научных исследований, связанных с 

обеспечением информационной безопасности и защиты информации); 

− 06 Связь, информационные и коммуникационные технологии (в сферах: 

защиты информации в компьютерных системах и сетях, автоматизированных системах, 

системах и сетях электросвязи; технической защиты информации; защиты значимых 

объектов критической информационной инфраструктуры, информационно-

аналитических систем безопасности); 

− 12 Обеспечение безопасности (в сферах: обнаружения, предупреждения и 

ликвидации последствий компьютерных атак; противодействия иностранным 

техническим разведкам; криптографической защиты информации; эксплуатации 

технических и программно-аппаратных средств защиты информации; обеспечения 

функционирования и развития сетей связи специального назначения; защиты значимых 

объектов критической информационной инфраструктуры, финансового мониторинга в 

целях противодействия легализации (отмыванию) доходов, полученных преступным 

путем, и финансированию терроризма); 

− сфера обороны и безопасности;  

− сфера правоохранительной деятельности.  

Выпускники могут осуществлять профессиональную деятельность в других 

областях профессиональной деятельности и (или) сферах профессиональной деятельности 

при условии соответствия уровня их образования и полученных компетенций 

требованиям к квалификации работника.  



Объекты профессиональной деятельности. Объектами профессиональной 

деятельности выпускников, освоивших программу бакалавриата, являются: 

− информационные ресурсы и информационные технологии, компьютерные, 

автоматизированные, телекоммуникационные, информационные и информационно-

аналитические системы;  

−  технологии обеспечения информационной безопасности объектов 

различного уровня (система, объект системы, компонент объекта);  

−  процессы управления информационной безопасностью защищаемых 

объектов.  

3. Типы профессиональной деятельности. В рамках освоения программы 

бакалавриата по направлению подготовки 10.03.01 Информационная безопасность, 

профиль «Безопасность компьютерных систем» выпускники готовятся к решению задач 

профессиональной деятельности следующих типов:  

− научно-исследовательский;  

−  проектный;  

−  организационно-управленческий. 

4. Выпускник может решать следующие профессиональные задачи: 

В рамках освоения программы бакалавриата выпускники могут готовиться к 

решению задач профессиональной деятельности следующих типов:  

Научно-исследовательский:  

− осуществление экспериментальных исследований в области 

криптографических и технических систем и средств обеспечения информационной 

безопасности.  

Проектный:  

−  проектирование систем обеспечения информационной безопасности 

конкретных объектов на стадиях разработки, эксплуатации и модернизации. 

Организационно-управленческий:  

− разработка инструкций и методических документов по обеспечению 

информационной безопасности в организации. 

5. Документы, регламентирующие содержание и организацию 

образовательного процесса. 

Содержание и организация образовательного процесса при реализации данной 

образовательной программы регламентируется: учебным планом, календарным учебным 

графиком, рабочими программами учебных дисциплин (модулей), включающими 

оценочные средства (материалы), программами практик, включающими оценочные 



средства (материалы), программой и материалами государственной итоговой аттестации, 

включающими оценочные средства, методическими материалами. 

6. Кадровые условия реализации программы бакалавриата. 

Реализация образовательной программы обеспечивается педагогическими 

работниками Университета, а также лицами, привлекаемыми Университетом к 

реализации программы на иных условиях. 

Квалификация педагогических работников Университета отвечает 

квалификационным требованиям, указанным в квалификационных справочниках и (или) 

профессиональных стандартах (при наличии). 

В соответствии с требованиями ФГОС ВО не менее 80 процентов численности 

педагогических работников Университета, участвующих в реализации программы 

бакалавриата, и лиц, привлекаемых Университетом к реализации программы бакалавриата 

на иных условиях (исходя из количества замещаемых ставок, приведенного к 

целочисленным значениям), ведут научную, учебно-методическую и (или) практическую 

работу, соответствующую профилю преподаваемой дисциплины (модуля). 

В соответствии с требованиями ФГОС ВО не менее 5 процентов численности 

педагогических работников Университета, участвующих в реализации программы 

бакалавриата, и лиц, привлекаемых Университетом к реализации программы бакалавриата 

на иных условиях (исходя из количества замещаемых ставок, приведенного к 

целочисленным значениям), являются руководителями и (или) работниками иных 

организаций, осуществляющими трудовую деятельность в профессиональной сфере, 

соответствующей профессиональной деятельности, к которой готовятся выпускники 

(имеют стаж работы в данной профессиональной сфере не менее 3 лет). 

В соответствии с требованиями ФГОС ВО не менее 60 процентов численности 

педагогических работников Университета и лиц, привлекаемых к образовательной 

деятельности Университета на иных условиях (исходя из количества замещаемых ставок, 

приведенного к целочисленным значениям), имеют ученую степень (в том числе ученую 

степень, полученную в иностранном государстве и признаваемую в Российской 

Федерации) и (или) ученое звание (в том числе ученое звание, полученное в иностранном 

государстве и признаваемое в Российской Федерации).  

В реализации программы участвуют ведущие преподаватели Университета, 

имеющие научный и практический опыт в сфере образования и науки - авторы учебников, 

учебных пособий, монографий и научных статей по проблемам педагогики, численных 

методов, математического моделирования, программирования и защиты информации. 

В реализации программы участвуют ведущие преподаватели Университета, 

имеющие научный и практический опыт в сфере образования и науки - авторы учебников, 



учебных пособий, монографий и научных статей по проблемам педагогики, численных 

методов, математического моделирования, программирования и защиты информации. 

Среди них:  

Павлова А.В. – д.ф.-м.н., доцент, профессор КММ. Автор :  

Математическое моделирование экологических процессов распространения 

загрязняющих веществ: учебное пособие КубГУ Краснодар 2009.  

Халафян А.А. - д.ф.-м.н., доцент, профессор КАДиИИ. Автор :  

Прогностические модели оценки качества и подлинности вина: монография. 

Горячая линия -Телеком г. Москва Россия 2022  

Системный анализ: учебное пособие Издательско-полиграфический центр 

Кубанского государственного университета г. Краснодар Россия 2020.  

Калайдин Е. В. - д.ф.-м.н., профессор КПМ. Автор :  

Основы математического анализа и линейной алгебры: учебное пособие. 

Издательский центр КубГУ Краснодар 2013  

Коваленко А.В., д.т.н., доцент, профессор КАДИИ Автор:  

Интеллектуальные информационные системы в экономике: учебное пособие. 

Москва : Ай Пи Ар Медиа, 2022. 

Осипян. В.О. - д.ф.-м.н., доцент, профессор КАДиИИ. Автор :  

Разработка математических моделей систем защиты информации, содержащих 

диофантовы трудности: монография Кубанский государственный университет г. 

Краснодар Россия 2021. 

Общее руководство научным содержанием программы магистратуры 

осуществляется научно-педагогическим работником Университета Вишняковым Ю.М,, 

имеющим ученую степень доктора технических наук. Он осуществляет самостоятельные 

научно-исследовательские (творческие) проекты (участвует в осуществлении таких 

проектов) по направлению подготовки, имеет ежегодные публикации по результатам 

указанной научно-исследовательской (творческой) деятельности в ведущих 

отечественных и (или) зарубежных рецензируемых научных журналах и изданиях, а также 

осуществляет ежегодную апробацию результатов указанной научно-исследовательской 

(творческой) деятельности на национальных и международных конференциях. 

7. Материально-техническое обеспечение образовательного процесса. 

Помещения представляют собой учебные аудитории для проведения учебных 

занятий, предусмотренных программой бакалавриата, оснащенные оборудованием и 

техническими средствами обучения, состав которых определяется в рабочих программах 

дисциплин (модулей). 



Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к сети «Интернет» и обеспечением доступа в 

электронную информационно-образовательную среду Университета. 

Допускается замена оборудования его виртуальными аналогами. 

Университет обеспечен необходимым комплектом лицензионного и свободно 

распространяемого программного обеспечения, в том числе отечественного производства 

(состав определяется в рабочих программах дисциплин (модулей) и подлежит 

обновлению при необходимости). 

При использовании в образовательном процессе печатных изданий библиотечный 

фонд укомплектован печатными изданиями из расчета не менее 0,25 экземпляра каждого 

из изданий, указанных в рабочих программах дисциплин (модулей), программах практик, 

на одного обучающегося из числа лиц, одновременно осваивающих соответствующую 

дисциплину (модуль), проходящих соответствующую практику. 

Обучающимся обеспечен доступ (удаленный доступ) к современным 

профессиональным базам данных и информационным справочным системам, состав 

которых определяется в рабочих программах дисциплин (модулей) и подлежит 

обновлению (при необходимости). 

Обучающиеся из числа инвалидов и лиц с ОВЗ (при наличии) обеспечиваются 

печатными и (или) электронными образовательными ресурсами в формах, 

адаптированных к ограничениям их здоровья. 

8. Учебно-методическое и информационное обеспечение образовательного 

процесса. 

Образовательная программа обеспечена необходимой учебно-методической 

документацией и материалами по всем учебным дисциплинам (модулям), практикам, 

научно-исследовательской работе студента. 

Реализация данной программы обеспечивает доступ каждого обучающегося к 

базам данных и библиотечным фондам. 

Каждый обучающийся в течение всего периода обучения обеспечен 

индивидуальным неограниченным доступом к электронно-библиотечной системе. 

Учебно-методическое и информационное обеспечение указано в рабочих 

программах дисциплин, практик, ГИА. 


