Разработка алфавитных криптосистем защиты информации на основе равносильных рюкзаков, содержащих диофантовы трудности

Abstract

Сформулированы теоремы о равносильных рюкзаках, компоненты которых являются либо параметрическое решение многостепенной системы диофантово уравнения типа Тарри-Эскота, либо их числовые решения. Приводятся математические модели алфавитных криптосистем защиты информации на основе нестандартных рюкзаков, предложенных автором, и обобщенной схеме меркле-хельмана. В основе синтеза таких систем лежат диофантовы трудности, возникающие при решении многостепенных систем диофантовых уравнений указанного типа, корнями которых являются числовые эквиваленты элементарных сообщений.
Особый интерес представляет математическая модель алфавитной криптосистемы на основе полинома-локатора с целыми коэффициентами, корнями которого являются искомые числовые эквиваленты элементарных сообщений. 
1. Введение

Исходя из теоретических истоков построения математических моделей эффективных алфавитных информационных криптосистем, отметим особо, что многие математические задачи являются базой для создания таких систем, в частности, систем защиты информации с заданными характеристиками. Стало быть, выбор подходящей задачи позволит строить систему защиты информации (СЗИ) на должном уровне. Особенно если этот выбор, как отметил ещё К. Шеннон [1], связан с задачей, решение которой содержит диофантовы трудности, а сами решения могут быть применены в качестве секретного ключа для легальных пользователей.
 Основная идея данной работы состоит в реализации сложной по К.Шеннону криптосистемы защиты информации (КЗИ), содержащей диофантовы трудности, позволяющие смоделировать стойкие системы передачи и защиты информации (К.Шенноном отмечалось, что наибольшей неопределённостью при подборе ключей, обладают КЗИ, содержащие диофантовы трудности).  

В первой части работы приведены основные понятия, факты и определения из теории многостепенных систем диофантовых уравнений, используемые нами при построении математических моделей эффективных СЗИ. В частности, приведены теоремы относительно равносильных рюкзаков, компоненты которых являются либо параметрическое решение заданной многостепенной системы диофантовых уравнений, либо их числовые решения.
Во второй части работы разрабатывается математические модели алфавитных криптосистем защиты информации на основе равносильных рюкзаков, содержащей диофантовы трудности.  

2. Основные понятия, факты и определения

Предварительно приведём основные понятия теории диофантовых и систем многостепенных диофантовых уравнений, а также некоторые факты, используемые нами в дальнейшем при построении соответствующих СЗИ. 

Пусть запись
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означает многостепенную систему диофантовых уравнений m-ой степени вида:

x1 l + x2 l +. . . + xn l = y1 l + y2 l +. . . + yn l или X
[image: image2.wmf]m

=

Y, l = 1 . . m.

Многостепенная система вида
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называется почти идеальной, а система вида

                      
[image: image4.wmf].

y

,

.

.

.

,

y

,

y

x

,

.

.

.

,

x

,

x

1

m

2

1

m

1

m

2

1

+

+

=

                       (3)

идеальной или нормальной системой m-ой степени. 

Пусть имеем также параметрическое решение многостепенной системы диофантовых уравнений m-й степени (1) в виде xi = xi(a, b, . . . , c), yi = yi(a, b, . . . , c), где a, b, . . . , c, xi, yi ((, i = 1. . n. Для простоты изложения на протяжении всего раздела будем считать, что каждое параметрическое решение 
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уравнения (1) содержат всего два параметра a и b: ai = ai(a, b), bi = bi(a, b),     i = 1. . n из которых можно получить целые взаимно простые решения, в частности, в натуральных числах a1, a2, . . . , an, b1, b2, . . . , bn. В дальнейшем нас будут интересовать только решения системы (1) в натуральных числах. 

Так, например, для различных значений m и n из параметрических решений системы (1) можно получить следующие решения в натуральных числах: 

1. 
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3. 
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4. 
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5. 
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6. 
[image: image11.wmf].
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Заметим, что многостепенная система диофантовых уравнений (1) при m ≥ n имеет лишь тривиальные решения [8, 9]: совокупность a1, a2 ,…, an значений переменных x1, x2,…, xn отличается от совокупности b1, b2, …, bn значений переменных y1, y2 ,…, yn лишь порядком следования значений, т.е. 

{a1, a2 ,…, an} = {b1, b2, …, bn}.

Сопоставим каждому решению системы (1) два вектора (или два рюкзака) размерности n, n ≥ 3: А = (а1, а2, . . . , аn) и B = (b1, b2, . . . , bn). 
Мы будем говорить, что рюкзаки А и B размерности n равносильны между собой и имеют степень m, если имеет место решение (4). Этот факт будем записывать так:
(а1, а2, . . . , аn) 
[image: image12.wmf]=

m

 (b1, b2, . . . , bn) или A
[image: image13.wmf]=

m

B.


       (5)
Так, например, следующие двупараметрические рюкзаки (6) размерности n = 5 равносильны между собой и имеют степень m = 4:

(19a + b, 15a + 5b, 11a + 9b, 3a + 17b, 2a + 18b) 
[image: image14.wmf]=

4

 (a + 19b, 5a + 15b, 9a + 11b, 17a + 3b, 18a + 2b). 








      (6)
Из последнего соотношения (6) можно получить сколь угодно много равносильных числовых рюкзаков степени m = 4, придав параметрам a и b различные натуральные значения. Причём можно подобрать a и b таким образом, чтобы один или оба числовые рюкзаки степени m из (6) были инъективными. 
Так, например, при a = 1, b = 2 мы получим из (6) следующие числовые равносильные рюкзаки A и B размерности  n = 5 – тоже степени m = 4:

A = (21, 25, 29, 37, 38) 
[image: image15.wmf]=

4

 (22, 23, 31, 35, 39) = B.

Особенность указанных выше видов систем диофантовых уравнений заключается в том, что неизвестны общие непереборные методы их решения для любых m и n. В то же время для отдельных значений m и n они допускают параметризацию по одному, двум и более параметрам. 
Обратно, в общем случае, по полученному решению (4) восстановить исходные параметры системы (1) за приемлемое время практически не представляется возможным. Кроме того, можно подобрать решение (4) при достаточно больших значениях параметров a и b таким образом, чтобы используемые стандартные средства вычислений оказались непригодными. 
Эти обстоятельства позволяют создавать эффективные математические модели симметричных и асимметричных систем защиты информации, содержащих диофантовы трудности (с практической точки зрения), возникающие при решении многостепенных систем диофантовых уравнений высоких степеней. При этом, в зависимости от основных параметров m и n, (m < n), в разрабатываемых математических моделях СЗИ учитывается либо сложность решения системы (1), либо сами решения, либо и то и другое одновременно. 

Предварительно рассмотрим соотношения между решениями различных многостепенных системы диофантовых уравнений заданной степени, которые являются основой для создания эффективных КСЗИ. 

Так, например, согласно теореме М. Фролова [7], исходя из одного решения 
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системы (1), можно получить некоторое другое решение той же системы в виде: aA+b 
[image: image17.wmf]m

=

aB+b или в развернутом виде:
aa1+b, aa2+b, . . . , aan+b
[image: image18.wmf]m

=

ab1+b, ab2+b, . . . , abn+b,                (7)

где a и b – произвольные целые числа, причём если a ≠ 0, то, наоборот, из (7) следует система (4). 
В частности, из условия
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для произвольного целого h вытекает, что A+h 
[image: image21.wmf]m

=

B+h или в развернутом виде:

[image: image22.wmf].
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Так, например, из решения 5, 26, 32, 53 
[image: image23.wmf]3

=

 8, 17, 41, 50 при h = –2 находим другое решение: 3, 24, 30, 51
[image: image24.wmf]3

=

6, 15, 39, 48, что сократив на 3k, k=1, 2, 3 получим следующее взаимно простое решение: 1, 8, 10, 17
[image: image25.wmf]3

=

2, 5, 13, 16.

Ниже, для практических приложений, сформулируем указанное выше и другие аналогичные утверждения.

Теорема 2.1. Если A
[image: image26.wmf]m

=

B, то aA+b 
[image: image27.wmf]m

=

 aB+b, где a ≠ 0, b – целые числа. В частности, при a = 1, b = h из A
[image: image28.wmf]m

=

B, следует A+h 
[image: image29.wmf]m

=

B+h.

приведём также утверждение теоремы Тарри [7, 8, 9], которое позволяет получить решение нормальной многостепенной системы диофантовых уравнений (m + 1)-ой степени, исходя из соответствующего решения m-ой степени. Согласно этому утверждению, если имеем решение системы диофантовых уравнений m-ой степени (1) в виде  
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и h – произвольное целое число, то можем получить соответствующее решение для системы (m + 1)-ой степени в виде:


[image: image31.wmf].
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(8)

Другими словами имеет место следующее утверждение.      

Теорем 2.2. (Тарри). Если A
[image: image32.wmf]m

=

B, то A,(B+h)
[image: image33.wmf]1

m

+

=

B,(A+h), где a ≠ 0, b и h – целые числа.
Наконец, рассмотрим новый метод получения двупараметрических решений системы диофантовых уравнений (1) в натуральных числах на основе следующей обобщённой теоремы М. Фролова, полученной нами. 

Теорема 2.3. Пусть 
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– какое-либо решение многостепенной системы диофантовых уравнений m-й степени (1)   
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где числа r и l пробегают все без исключения натуральные числа в следующих границах 1≤ r ≤ k–1, 2r+1 ≤ l ≤ m (m = 2k или m = 2k–1), a и b – произвольные целые числа, отличные от нуля и не равные между собой. 

тогда 

aa1 + bb1, aa2 + bb2, …, aan + bbn 
[image: image37.wmf]m

=

ba1 + ab1, ba2 + ab2, . . ., ban + abn   (10)          
также является решением этой системы, или что тоже самое: если A
[image: image38.wmf]m

=

B, то aA+bB
[image: image39.wmf]m

=

bA+aB.                                                                         

Доказательство. Доказательство данной теоремы затруднительно и оно связано с огромными выкладками. Поэтому рассмотрим лишь схему этого доказательства, которая заключается в том, что выражение Аl равно нулю для i = 1. . n, где 
[image: image40.wmf],
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 или после преобразования


[image: image41.wmf]).
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 Здесь числа r и l пробегают без исключения все натуральные числа из диапазона 1≤ r ≤ k–1, 2r+1 ≤ l ≤ m. Это утверждение надо понимать так: если r = 1, то l = 3, 4, 5, . . . , m; если r = 2, то l = 5, 6, 7, . . . , m и т.д., наконец, если r = k – 1, то l = 2k– 1 при нечётном m и l = 2k – 1, 2k при чётном m.

Число равенств при m = 2k – 1 равно 1 + 3 + 5 + . . . + (2k – 3) =  (k – 1)2,

а при m = 2k  – равно 2 + 4 + 6 + . . . + (2k –  2) = k(k – 1).

Так, например, если степень уравнения  m = 2, то имеем 
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Заметим, что условия теоремы значительно упрощаются, если считать что ai+bi=const, i = 1. . n. Этот случай широко используется для различных приложений. А теперь приведём некоторые решения для различных m и n указанной системы (1).

Так, при m = 4, n = 5 можно получить следующие двупараметрические решения нормальной многостепенной системы диофантовых уравнений 4-ой степени:

1. 21a + b, 15a + 7b, 13a + 9b, 4a + 18b, 2a + 20b 
[image: image43.wmf]=

4

 a + 21b, 7a + 5b, 9a + 13b, 18a + 4b, 20a + 2b.

Соответственно, при m = 5, n = 6 имеем:

1. a + 2b, 4a + 2b, 6a + 9b, 12a + 9b, 14a + 16b, 17a + 16b 
[image: image44.wmf]=

5

 2a + b, 2a + 4b, 9a + 6b, 9a + 12b, 16a + 14b, 16a + 17b.

Приведём также следующие решения при m = 10 и n = 14:

  1.  1, 5, 11, 21, 36, 42, 48, 52, 54, 58, 79, 83, 94, 95 
[image: image45.wmf]=

10

 2, 3, 14, 18, 39, 43, 45, 49, 55, 61, 76, 86, 92, 96,    ai + bi = 97, i  = 1 . . 14.

  2.  a + 96b, 5a + 92b, 11a + 86b, 21a + 76b, 36a + 61b, 42a + 55b, 48a + 49b,

52a + 45b, 54a + 43b, 58a + 39b, 79a + 18b, 83a + 14b, 94a + 3b, 95a + 2b 
[image: image46.wmf]=

10

 96a + b, 92a + 5b, 86a + 11b, 76a +21b, 61a + 36b, 55a + 42b, 49a + 48b, 45a + 52b, 43a + 54b, 39a + 58b, 18a + 79b, 14a + 83b, 3a + 94b, 2a + 95b.

Последние многостепенные тождества доставляют двупараметрические решения многостепенной системы диофантовых уравнений 
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3. Разработка математических моделей систем защиты информации на основе равносильных рюкзаков, содержащих диофантовы трудности
В качестве приложений к системам защиты информации ниже рассмотрим рюкзачные СЗИ, в основе синтеза которых лежат диофантовые трудности, возникающие при решении многостепенных систем диофантовых уравнений высоких степеней типа Тарри-Эскота. При этом, в зависимости от основных параметров m и n, учитывается либо сложность решения системы (1), либо сами решения, либо и то и другое одновременно. В отличие от стандартных рюкзачных систем зашиты информации, для которых секретные ключи строятся с помощью сильного модульного умножения, здесь автором предлагается более общий случай такого умножения, являющиемся обобщением известной схемы Меркле-Хельмана.

В частности, приводятся различные модификации СЗИ с рюкзачными векторами А и B, построенные на основе параметрических решений заданной многостепенной системы (1). Для таких систем берётся за основу идея построения нестандартных рюкзачных СЗИ, заключающаяся в том, что легальный пользователь системы связи лишь по одному шифру самостоятельно определяет одно из многочисленных решений указанной системы диофантовых уравнений в качестве секретного рюкзака и расшифровывает полученный шифртекст. 
Теорема 2.4. Пусть 

а1 , а2 , . . . , аn 
[image: image48.wmf]m

=

b1 , b2 , . . . , bn, 1 ≤ m < n                              

– какое-либо решение многостепенной системы диофантовых уравнений m-й степени (1). Тогда

c1, c2, . . . , ck
[image: image49.wmf]t
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(d1, d2, . . . , dk), (или C
[image: image50.wmf]nt
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D), t ≥ 1, 1 ≤ n+t < k,
причем задача о равносильных числовых рюкзаках (A, v) (или (B, v)) разрешима, и её решение совпадает с решением для входа (C, v) (или (D, v)). 

Замечания. Относительно последнего утверждения необходимо делать следующие важные замечания, которые позволят смоделировать различные нестандартные рюкзачные СЗИ:

  1. Целесообразно рассмотреть модели открытых рюкзачных СЗИ, для которых числовые равносильные рюкзаки C
[image: image51.wmf]t
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D выступают в качестве открытых ключей, а соответственно рюкзаки A
[image: image52.wmf]m

=

B – закрытых. в отличие от стандартного сильного модульного умножения для рюкзачных систем, здесь относительно равносильных рюкзаков C и D можно предусмотреть и сложение по модулю r > max{a, b} с соответствующими ограничениями на операции по заданному модулю r, где a > max{ ai }, b > max{ bi }, что позволяет обобщить схему меркле-хельмана; 

2. В зависимости от выбранных значений параметров a и b указанные рюкзаки могут быть как инъективными, так и не являться таковыми. В случае инъективных рюкзаков следует рассмотреть модели полиалфавитных СЗИ. В противном случае – либо модели полиалфавитных СЗИ, либо одинаковые шифры исключить из рассмотрения;

3. Следует определять значения параметров a и b таким образом, чтобы рассмотренные рюкзаки были сверхрастущими или нормальными. В этом случае соответствующая задача о рюкзаке будет разрешима либо за линейное время, либо она будет принадлежать классу NP-полных задач. 
На основе указанных Теорем и замечаний, приведённых выше, можно строить нестандартные рюкзачные СЗИ по хорошо известным алгоритмам, приведенным, например, в работах [2, 4]. 

Ниже рассмотрим три оригинальных СЗИ, содержащих диофантовы трудности.
3.1. система защиты информации на основе специального рюкзака
 
Рассмотрим СЗИ для которой в качестве рюкзачного вектора А необходимо взять специальным образом определяемое параметрическое решение многостепенной системы диофантовых уравнений заданной степени. 
Проиллюстрируем данный подход на примере параметрическом решении нормальной многостепенной системы диофантовых уравнений 5-ой степени:
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(9)
Приведём здесь лишь одно из решений (9), полученное на основе следующего тождества:

(t + 5)k + (t + 6)k + (t+ 11)k + (t – 5)k + (t – 6)k + (t – 11)k = (t + 1)k + (t + 9)k +

       (t + 10)k+ (t –1)k +(t – 9)k + (t – 10)k, k = 1, 2, 3, 4, 5.

При t = 12  имеем следующие равносильные рюкзаки степени 5:
1, 6, 7, 17, 18, 23 
[image: image54.wmf]5

=

  2, 3, 11, 13, 21, 22.
Так, например, в качестве рюкзачного вектора можно взять

А = ( 1, 6, 7, 17, 18, 23 ) или  B = ( 2, 3, 11, 13, 21, 22 ).              

В качестве секретной лазейки для легального пользователя в данном случае можно выбрать основные секретные параметры r = max{a i}, (r, e) = 1

алфавитной рюкзачной криптосистемы
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и, например, вектор – решение B с соответствующим параметром.

В указанной криптосистеме различия между легальным пользователем и криптоаналитиком заключается в том, что первый из них имеет набор B=(2, 3, 11, 13, 21, 22), тогда как второй – тот же набор, но только возведенный в пятую степень, т.е. набор:
B 5 = ( 25, 35, 115, 135, 215, 225) = ( 32, 243, 161051, 371293, 4084101, 5153632 ).

Для аналитика сложность заключается в том, чтобы найти параметрическое решение диофантово уравнения пятой степени, т.к. переборный вариант определения решений (9) при достаточно больших m и n является трудно вычислимой задачей. 
3.2. система защиты информации на основе секретного рюкзака

В данном случае криптоаналитик, помимо прочих качеств, должен обладать ещё умением решать системы диофантовых уравнений заранее заданной сложности. Кроме того, он должен правильно варьировать со степенями параметрических рюкзаков и их размерностями. 

Проиллюстрируем данный подход на следующем простой криптосистеме:
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Пусть для уравнения 

Х15 + Х25 + . . .  + Х55 =  У5,
имеется следующее двупараметрическое решение:

Х1 = 75b5 – a5 , Х3 = a5 – 25b5 , Х5 = 50ab4 ,

   Х2 = a5 + 25b5 , Х4 = 10a3b2 ,    У  = a5+75b5.                                                                                                                                          

Тогда адресат по полученному искомому шифру, например,                  Е = 14025517307 определяет сначала соответствующие значения параметров a = 2, b = 1 из равенства 

a5 + 75b5 = 14025517307 1 / 5 = 107, 

а затем и сами решения Х1 = 43,  Х2 = 57, Х3 = 7, Х4 = 80, Х5 = 100. После чего легальному пользователю легко построить основной секретный ключ 

А = ( 7, 57, 74, 80, 100 ),
и приступить к расшифровыванию криптограммы отправителя, т.к. у него имеется для этого всё необходимое.
3.3. Полиалфавитная криптосистема на основе полинома-локатора с корнями числовых эквивалентов элементарных сообщений 
Рассмотрим следующую полиалфавитную криптосистему
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для которой числовые эквиваленты элементарных сообщений, в частности букв заданного алфавита (в более общем случае можно рассмотреть случай для к-грамм), суть корни сложной многостепенной системы диофантовых уравнений.
Здесь M = {m1, m2, . . . , mn} – n-буквенный алфавит, S = {s1, s2, . . . , sn} – элементарные числовые эквиваленты букв этого алфавита, причём между ними имеет место следующее взаимно-однозначное соответствие: 
[image: image58.wmf]i
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, i=1..n (Для простоты можно считать s1, s2, . . . , sn
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Так, например, для заглавных букв Английского алфавита M и множества S элементарных числовых эквивалентов его букв указанное соответствие можно представить в виде следующей таблицы Tab 1:            
Tab 1.       
	ml
	А
	В
	C
	D
	E
	F
	G
	H
	I
	J
	К
	L
	M
	N
	О
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	_

	si
	01
	02
	03
	04
	05
	06
	07
	08
	09
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	00


Для простоты изложения рассмотрим следующий пример алфавитной криптосистемы на основе полинома-локатора F(x) заданной степени с целочисленными коэффициентами, корнями которого являются числовые эквиваленты передаваемых элементарных сообщений.
Пусть F(x) полином-локатор n-ой степени с целыми коэффициентами имеет вид:     
F(x) = (x – s1) (x – s2) . . . (x – sn) = x n + a 1 x n –1 + . . . +  a n –1 x + a n,    (10)

где s1, s2, . . . , sn числовые эквиваленты элементарных сообщений – букв заданного алфавита (в более общем случае можно рассмотреть случай F(x) для к-грамм), т.е. 
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    (11)

Так, например, для сообщения m1  = TRUST длины 5 (числовые эквиваленты этих букв представлены в Таблице 1.) имеем следующий полином-локатор:

F(x) = (x – 20)2 (x – 18) (x – 21) (x – 19) = х5 – 98х4 + 3839х3 – 4322х2 + 438480х – 2872800.

Используя следующие соотношения 
ak / a0 = (-1)k Sk , kak + ak-1 S1 + ak-2 S2 + . . . + a0 Sk  = 0, k=1..n
между корнями и коэффициентами уравнения F(x) = 0 для  n = 5, находим:
a1 = – (20 + 18 + 21 +19 + 20) = 98,

a2 = 20 * 18 + 20 *21 + 20 *19 + 20 *20 + … = 3839,
a3=–(20*18*21+20*18*19+20*18*20+18*21*19+18*21*20+21*19*20)= –4322,
a4 = 20*18*21*19 +20*18*21*20 +20*18*21*19 = 438480,

a5 = – 20*18*21*19*20 = – 2872800.
Ключ данной криптосистемы определим как: К=(tab, n, a1, . . ., an –1, an), т.е. tab⋃F(x), где
F(x) = a0xn + a1 xn –1 + . . . +  an –1 x + an , a0 = 1.

В нашем случае имеем следующий ключ: 

К = tab ⋃ (5, -98, 3839, –4322, 438480, – 2872800).
Очевидно, на основе (10) с учётом соотношения (11) по ключу К однозначно определяется все элементарные сообщения, т.е. буквы заданного текста m1: Т, Т, R, U, S, а для восстановления порядка следования этих букв можно, например, применить  следующее полиалфавитное соответствие 
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между заглавными буквами Английского алфавита и числовыми эквивалентами в соответствии со следующей Таб. 2.  

Полиалфавитное соответствие между некоторыми заглавными буквами  Английского алфавита и числовыми эквивалентами 



Таб. 2.

	mi
	T
	R
	U
	S
	T

	si
	10020
	20018
	30021
	40019
	50020


Совершенно очевидно, что указанный способ передачи и защиты информации на основе полинома-локатора можно применить также к подходящей многостепенной системе диофантовых уравнений.

Основная трудность заключается в подборе параметров a и b таким образом, чтобы корням системы диофантовых уравнений заранее заданной сложности соответствовали числовые эквиваленты букв заданного алфавита.
В заключение можно сделать вывод о том, что все рассмотренные в работе СЗИ можно применить как системы с обнаружением и исправлением канальных и других ошибок – в силу того, что каждому элементарному сообщению можно сопоставить два шифра – по одному для каждого из двух равносильных рюкзаков заданной степени. Отметим также, что приведённые автором данной статьи СЗИ легко модифицируются для создания соответствующих систем электронной цифровой подписи.
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