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ВВЕДЕНИЕ


Актуальность работы заключается в том, что в современных реалиях необходимо очень тщательно подходить к обеспечению безопасности гостей, чтобы гарантировать хороший и приятный отдых. Как известно, количество средств размещения в мире стремительно растет, и гостиничные предприятия должны обеспечивать не только уют проживания и гарантии хорошего отдыха, но и безопасность людей, проживающих в гостиничных предприятиях, их жизни, здоровья, имущества и т.д. Различных систем обеспечения безопасности в гостиничных предприятиях множество, они меняются и улучшаются. И перед гостиничными предприятиями часто встает вопрос выбора, не смотря на то, что существует минимальные нормы обеспечения безопасности, каждый отель или гостиница должны стремиться обеспечить максимальную безопасность своим гостям, выбирая различные системы. Это очень актуальный вопрос, ведь безопасность гостя, безопасность его здоровья или имущества крайне важны, и крайне важно провести исследования на тему проблем, плюсов и минусов функционирования различных систем безопасности.


Объектом исследования является гостиничное предприятие.


Предмет исследования – проблемы функционирования систем безопасности в гостиничных предприятиях.


Целью исследования является анализ проблем функционирования систем безопасности в гостиничных предприятиях.


Для достижения поставленной цели были решены следующие задачи:


1) выяснить предназначение, функции и задачи систем обеспечения безопасности гостиничного предприятия 


2) рассмотреть различные виды, принципы построения систем обеспечения безопасности гостиничного предприятия  


3) проанализировать проблемы в обеспечении безопасности на примере гостиничного предприятия «VITAMIN» 


Методы исследования: анализ интернет источников, анализ литературных источников, систематизация, сравнительный, статистический.


В ходе наших исследования мы опирались на работы таких ученых в области гостиничного бизнеса как: А.С. Кусков, С. Медлик, Дж.Р. Уокер, Р.Н. Ушаков, С.В. Белов.


Работа состоит из: введения, содержания, трех глав, заключения, списка использованных источников, приложения.


1 Предназначение, функции и задачи систем обеспечения безопасности гостиничного предприятия


В гостиничном предприятии за безопасность гостей и персонала, а также имущества отвечает служба безопасности.

Предназначение систем безопасности гостиничных предприятий заключается в осуществлении различных мер, обеспечивающих гостям и персоналу надежную защиту от грабителей, пожаров, террористов, несчастных случаев, а также обеспечивающих гостям и персоналу защиту от катаклизмов, болезней, от техногенных катастроф. Любой гостинице и ее гостям угрожают кражи, ограбления, пожары, поджоги, массовые отравления, теракты, буйство гостей и халатность персонала, неисправности в работе различных систем и многое другое. Системы безопасности гостиницы направлены на предотвращение и профилактику вероятных опасностей, защиту и контроль, обеспечение безопасной эвакуации в случае возникновения различных угрожающих гостям и персоналу факторов, а также их устранение.[6]

На основании статистических данных и опыта эксплуатации гостиничных комплексов выявлены наиболее опасные угрозы и сценарии опасных ситуаций в гостиничном предприятии:[3]

– пожар, причиной которого может быть небрежность гостей, неисправность электрооборудования, несоблюдение или нарушение правил противопожарной безопасности обслуживающим персоналом, умышленный поджог;


– взрыв, вызванный проносом и установкой взрывчатки в криминальных целях, или взрыв газа при его утечке (особенно вероятно в местах приготовления пищи в ресторанах, барах при использовании газового оборудования);


– несанкционированный проход посторонних лиц в номера при отсутствии гостей с целью кражи ценностей, документов, установки взрывных устройств или подслушивающей аппаратуры;


– несанкционированный проход в номера обсуживающего персонала с теми же криминальными целями, обусловленный криминальными мотивами или шантажом преступников;


– нападение на гостя в номере, лифте или в другом месте гостиницы;


– нападение на кассу в рабочее время или попытка ее вскрытия в нерабочее время;


– нападение на администрацию гостиницы с целью шантажа, требования открыть кассу или нейтрализовать систему безопасности;


– террористический акт со взятием заложников клиентов гостиницы или попытка подрыва или поджога;


– вооруженное нападение на номера, арендуемые у гостиниц коммерческими фирмами под офисы.


Для предотвращения этих и многих других возможных в гостиничном предприятии опасных ситуаций и организуется система обеспечения безопасности. 


Основным целями системы безопасности в любой гостинице или отеле служат:[2]

– организация пожарной и аварийной безопасности


– защита гостей и персонала, и имущества 


– совершенствование технологии гостиничного обслуживания


Все это достигается путем осуществления комплекса взаимосвязанных мер по обеспечению безопасности, отвечающего современным международным стандартам, включая оснащение гостиничных зданий новейшими техническими средствами, проведение тактико-организационных мероприятий.

Главными задачами службы безопасности гостиничного предприятия является предупреждение и исправление возможных или наступивших ситуаций, угрожающих каким-либо образом гостям, персоналу или имуществу. Самые распространенные проблемы, с которыми сталкивается служба безопасности гостиничного предприятия – это кражи, неадекватное поведение клиентов и пожары.

Служба безопасности в гостинице работает, как правило, по двум направлениям. Их можно условно обозначить как безопасность клиентов и безопасность имущества. Обеспечение безопасности клиентов предусматривает принятие мер по охране постояльцев, недопущению краж и предупреждению прочих насильственных действий по отношению к гостям отеля. Эти функции выполняет служба охраны отеля или секьюрити. Оптимальное число персонала в службе охраны отеля определяется исходя из трех факторов: статуса отеля, числа номеров и уровня общей криминализации страны нахождения отеля. В среднем, на гостиницу 3* с 300 номерами оптимально число сотрудников охраны – 8-10 человек. В штат службы безопасности включают не только охрану отеля, но также швейцаров или даже горничных.[19]

В качестве руководителя службы охраны отели предпочитают набирать сотрудников из числа бывших военнослужащих или бывших работников охраны правопорядка.


В обязанности секьюрити входит наблюдение за порядком в холле отеля и других помещениях, а также реагирование на сообщения от постояльцев по поводу всевозможных инцидентов. Служба охраны в отеле также специализируется на предупреждении и урегулировании эксцессов, связанных с неуравновешенными клиентами. Большинство крупных современных отелей сегодня оснащены современными системами видеонаблюдения, а их номера открываются при помощи специального электронного ключа, что значительно снижает криминальный риск в отеле. Сейфы в отелях и сейфы в номерах отелей также относятся к структуре безопасности клиентов.


Непосредственная забота о безопасности клиентов – это не только охрана. Во многих отелях, особенно на летних курортах, нередки отравления и инфекции. Поэтому в структуре службы безопасности также обязательно должен присутствовать медицинский кабинет или медпункт.


Служба безопасности имущества в отелях – это, в первую очередь, отлаженная работа систем оповещения о пожарах, то есть пожарной сигнализации. Пожарная сигнализация в отелях - это вотчина технических служб. В обязанности техников входит не только поддержание работоспособности системы и технический контроль, но и, нередко, выбор и поиск нового оборудования. Многие отели зачастую не имеют собственной технической службы, а предпочитают нанимать организации со стороны. Ряд отелей заключает договора с муниципальными службами по чрезвычайным ситуациям.[10]

Личная безопасность гостей и гарантированная сохранность их собственности – важный аспект в работе любой гостиницы. Служащие обязаны принимать все необходимые меры предосторожности, чтобы защитить гостей от грабежа, мошенничества, насилия и пр. Они несут ответственность за ущерб, нанесенный гостям за время их проживания в гостинице.


Служба безопасности гостиницы занимается следующими проблемами:[19]

– разработкой процедур реагирования на чрезвычайные происшествия;


– повседневной безопасностью гостевых комнат;


– контролем ключей;


– предотвращением краж, контролем за замками;


– контролем доступа в здание гостиницы;


– системой охранной сигнализации;


– контролем территории;


– наружным освещением;


– системой наблюдения с помощью телемониторов.


Основными задачами службы безопасности предприятия гостеприимства являются:[19]

– обеспечение безопасности производственно-торговой деятельности и защиты информации и сведений, являющихся коммерческой тайной;


– организация работы по правовой, организационной и инженерно-технической (физической, аппаратной, программной и математической) защите коммерческой тайны;


– организация специального делопроизводства, исключающего несанкционированное получение сведений, являющихся коммерческой тайной;


– предотвращение необоснованного допуска и доступа к сведениям и работам, составляющим коммерческую тайну;


– выявление и локализации возможных каналов утечки конфиденциальной информации в процессе повседневной производственной деятельности и в экстремальных (аварийных, пожарных и др.) ситуациях;


– обеспечение режима безопасности при проведении всех видов жизнедеятельности, включая различные встречи, переговоры, совещания, заседания, связанные с деловым сотрудничеством как на национальном, так и на международном уровне;


– обеспечение охраны зданий, помещений, оборудования, продукции и технических средств обеспечения производственной деятельности;


– обеспечение личной безопасности руководства и ведущих сотрудников и специалистов;


– оценка маркетинговых ситуаций и неправомерных действий злоумышленников и конкурентов.


Служба безопасности предприятия гостеприимства выполняет следующие общие функции:[19]

– организует и обеспечивает пропускной и внутри объектовый режим в зданиях и помещениях, порядок несения службы охраны, контролирует соблюдение требований режима сотрудниками, смежниками, партнерами и посетителями;


– руководит работами по правовому и организационному регулированию отношений по защите коммерческой тайны;


– участвует в разработке основополагающих документов с целью закрепления в них требований обеспечение;

– разрабатывает и осуществляет совместно с другими подразделениями мероприятия по обеспечению работы с документами, содержащими сведения, являющиеся коммерческой тайной;

– изучает все стороны коммерческой, производственной, финансовой и другой деятельности для выявления и закрытия возможных каналов утечки конфиденциальной информации, ведет учет и анализ нарушений режима безопасности, накапливает и анализирует данные о злоумышленных устремлениях конкурентов и других организаций о деятельности предприятия и его клиентов, партнеров, смежников;


– организует и проводит служебные расследования по фактам разглашения сведений, утрат документов и других нарушений безопасности предприятия;


– разрабатывает, ведет, обновляет и пополняет «Перечень сведений, составляющих коммерческую тайну» и другие нормативные акты, регламентирующие порядок обеспечения безопасности и защиты информации;


– обеспечивает строгое выполнение требований нормативных документов по защите коммерческой тайны;


– осуществляет руководство службами и подразделениями безопасности подведомственных предприятий, организаций, учреждений и других в части оговоренных в договора/условиях по защите коммерческой тайны;


– организует и регулярно проводит учебу сотрудников предприятия и службы безопасности по всем направлениям защиты коммерческой тайны, добиваясь, чтобы к защите коммерческих секретов был глубоко осознанный подход;


– ведет учет сейфов, металлических шкафов, специальных хранилищ и других помещений, в которых разрешено постоянное или временное хранение конфиденциальных документов;


– ведет учет выделенных для конфиденциальной работы помещений, технических средств в них, обладающих потенциальными каналами утечки информации;


– безопасности соседних предприятий в интересах изучения криминогенной обстановки в районе (зоне).
2 Виды систем безопасности в гостиничном предприятии.
2.1.Система пожарной безопасности

Перечислим основные задачи, возлагаемые на систему пожарной безопасности:

– эффективное и своевременное обнаружение очага возгорания с точным указанием места;[22]
– автоматическое оповещение службы безопасности, всех сотрудников и гостей гостиницы (а, возможно и службы городской пожарной охраны) о возгорании;[22]
– принятие мер по тушению пожара, предотвращению распространения огня и дыма, дымоудалению;[22]
– организация эвакуации людей из горящего здания, включая разблокировку всех дверей и лифтов, включение светозвуковых указателей, блокировку лифтов.[22]
В рамках организационно технических мер необходимо оснащение гостиницы пожарным инвентарем и поддержание его в рабочем состоянии.

Система пожарной сигнализации

Назначение: эффективное и своевременное обнаружение очага возгорания с точным определением места, оповещение сотрудников службы безопасности, городской службы пожарной охраны, инициирование (подача сигнала на включение отключение) прочих систем, документирование информации.

Построение: для обнаружения факта возгорания используются различные типы пожарных датчиков (извещателей):

– Дымовые (оптические, ионизационные, радиоизотопные, линейные и др.).Используются в наиболее важных, пожароопасных зонах, а при возможности во всех помещениях.[19]
– Тепловые (магнитные, с применением легкоплавких материалов, термометрические и пр.) Используются в менее ответственных зонах и как вспомогательные.[19]
– Ручные сигнализаторы пожара. Располагаются, как правило, вблизи запасных пожарных выходов, в местах курения и т.д.[19]
– Комбинированные тепло дымовые датчики.[19]
Все датчики могут быть адресными (точное определение места возгорания) или безадресными (определение места с точностью до номера шлейфа как правило, несколько помещений или целый этаж).

Информация от датчиков собирается центральной станцией пожарной сигнализации, выполняющей функции контроля состояния и работоспособности датчиков, шлейфов исполнительных устройств, оповещения, передачи информации, инициирования и документирования информации. Функции центральной станции могут выполнять:

– специализированный пожарный приемно-контрольный прибор или многофункциональный приемно-контрольный прибор системы пожарной, охранной и тревожно вызывной сигнализации (при автономной или полуавтономной организации системы безопасности);

– модули (концентрирования информации, отображения, интерфейса, и др.) интегрированной системы безопасности.

Система визуально звукового оповещения[2]
Назначение: экстренное оповещение гостей и сотрудников гостиницы о возникновении пожара или другой экстремальной ситуации, указание путей скорейшей безопасной эвакуации, выдача прочей экстренной информации.

Построение: для оповещения используются специализированные громкоговорители, световые табло с фиксированными надписями («Пожар», «Выход» и т.п.), пиктограммами или светодиодные табло. Сигнал на включение средств оповещения подается либо автоматически центральной станцией пожарной сигнализации, либо оператором системы безопасности. Аналогично, передаваемая через громкоговорители аудиоинформация может либо произноситься через микрофон оператором, ,либо быть предварительно записана на магнитофон или в ПЗУ компьютера и передаваться автоматически.

Отметим, что современные мощные интегрированные системы пожарной безопасности включают развитые интеллектуальные системы оповещения, формирующие звуковые и визуальные сообщения в зависимости от конкретной ситуации (конкретного места загорания, размеров территории, охваченной огнем, времени, прошедшего с момента возгорания и т. п.), что обеспечивает наибольшую эффективность эвакуации и безопасность.

Система пожаротушения.

Назначение: автоматическое тушение очага возгорания, предотвращение распространения пожара.

Построение: Возможны следующие варианты:

A. по принципу пожаротушения:

– спринклерное пожаротушение (самый дешевый вариант при условии глобальной реконструкции здания)

– аэрозольное или порошковое пожаротушение,

– газовое пожаротушение (высокая эффективность,не наносит вреда интерьеру),

B. по принципу организации системы:

– автономные пожаротушащие модули со встроенными пожарными датчиками ;

– команда на включение пожаротушащего модуля подается центральной пожарной станцией или интегрированной системой безопасности.

– Во втором случае за счет использования интеллектуальных возможностей системы уменьшается вероятность ложной тревоги, возможна реализация превентивного включения модулей, расположенных в соседних помещениях.

Управление системой вентиляции и дымоудаления

Назначение: Предотвращение распространения дыма и огня от очага возгорания по лифтовым и вентиляционным шахтам и трубам, удаление дыма из помещений.

Построение: Включаются подсистемы:

– дымоудаления: Центральная станция пожарной сигнализации формирует сигналы, запускающие соответствующие электродвигатели вентиляционной системы.

– предотвращение распространения дыма: Центральная станция пожарной сигнализации формируют сигналы, управляющие приводами заслонок вентиляционной системы, запускает электродвигатели турбин, создающих повышенное давление в лифтовых шахтах.

Система разблокировки выходов

Назначение: При обнаружении системой пожарной сигнализации очага возгорания строго необходимой является автоматическая разблокировка всех дверей. В том числе гостиничных номеров, пожарных и прочих выходов для обеспечения беспрепятственной эвакуации из здания. Также необходимым, с точки зрения пожарной безопасности, является требование автоматического спуска лифтов вниз и полная их блокировка при возникновении пожара.

Построение: Центральная станция пожарной сигнализации формирует сигналы, передаваемые главному контроллеру системы управления доступом, который обеспечивает разблокировку дверей. При этом система разблокировки должна быть интеллектуальной, т. е., например:

при локальном возгорании отдельной кладовой хозинвентаря на последнем этаже нет нужды разблокировать все двери здания, и, напротив, при возгорании подобной кладовой, прилежащей к центральной пультовой, реальной становится угроза выхода из строя всей системы в целом и так как дальнейшее развитие событий зачастую непредсказуемо, а рассчитывать надо на худшее, может быть необходима глобальная моментальная разблокировка всех дверей.[16]
2.2.Электронные системы безопасности в отеле

Система охранной сигнализации

Назначение: эффективное и своевременное обнаружение факта несанкционированого проникновения в охраняемые помещения (площадки, зоны) с точным определением места, оповещение сотрудников службы безопасности, милиции (вневедомственной охраны), документирование информации.

Защите с помощью средств охранной сигнализации подлежат: внешний периметр гостиничного комплекса, парковки автотранспорта, внешний контур гостиницы, ответственные служебные помещения, такие как касса, камера временного хранения ценностей, кладовые, кабинеты администрации гостиницы, разного рода аппаратные и пультовые, гостиничные номера, прочие площадки, зоны, помещения.

Построение: для обнаружения факта несанкционированного проникновения используются различные типы сигнализационных датчиков. Вследствие огромного разнообразия существующих типов датчиков, кратко упомянем лишь наиболее распространенные типы, сгруппировав их по классам защищаемых объектов:

– датчики, устанавливаемые на внешних ограждениях (емкостные, радиолучевые, проводноволновые, активные инфракрасные, вибрационные и др.) используются для охраны периметра (внешней границы) гостиничного комплекса и парковок автотранспорта;

– датчики, охраняющие открытые площадки (микроволновые, инфракрасные пассивные, комбинированные) применяются для охраны парковок автомобилей;

– датчики, сигнализирующие об открывании или разрушении дверей, окон (магнитоконтактные, вибрационные, инфракрасные активные и пассивные) применяются для охраны дверей здания, в том числе лифтов, предоставляют информацию для системы управления доступом;

– датчики, реагирующие на разбитие стекла (акустические, вибрационные);

– датчики, блокирующие внутренние объемы помещений (инфракрасные пассивные, микроволновые, ультразвуковые, комбинированные, барометрические и др.;

– датчики, охраняющие отдельные предметы (емкостные, вибрационные и др.), используемые для охраны отдельных, особо ценных объектов сейфов, витрин с ценностями, шкафов с оружием и т.д.

Информация от охранных датчиков собирается центральной станцией охранной сигнализации (системой сбора и обработки информации), выполняющей функции контроля состояния и работоспособности датчиков, шлейфов, исполнительных устройств, передачи информации, документирования.[19] Функции центральной станции могут выполнять:

– специализированный приемно контрольный прибор или многофункциональный приемноконтрольный прибор систем пожарной, охранной и тревожновызывной сигнализации (при автономной или полуавтономной организации системы безопасности);

– модули (концентрирования информации, отображения, интерфейса, исполнительные и др.)интегрированной системы безопасности.

Учитывая большое количество точек охраны, сложный и непредсказуемый режим функционирования объекта, необходимость соблюдения принципа максимизации показателя эффективность/стоимость и наличие мощных систем ограничения доступа и телевизионного наблюдения, достаточным может быть сочтен принцип минимального оснащения гостиничных номеров сигнализационными средствами. По тем же причинам необходима реализация децентрализованного принципа охраны, т.е. постановка и снятие с охраны производит сам клиент.[19]
Естественно, это не относится к некоторым другим помещениям повышенной важности, таким как сейфовая, касса, кладовые и т. п. При оснащении этих помещений должен использоваться принцип многорубежности, т.е. применения нескольких концентрических колец сигнализации, окружающих охраняемый объект.

Система тревожно вызывной сигнализации

Назначение: срочный вызов (оповещение о возникновении тревожной ситуации) службы безопасности. В приложении к данной задаче система тревожно вызывной сигнализации может также использоваться для подачи различного рода сигналов клиентом гостиницы горничным, техникам и т. д.

Построение: Для подачи сигнала могут быть использованы различного рода устройства:

– механические тревожные кнопки могут быть ручными, ножными, скрытыми;

– носимые радиокнопки (радиобрелки) могут быть одно и многокнопочными (для подачи различного рода сигналов), совмещенными с пользовательской пластиковой карточкой системы доступа, позволяющими идентифицировать личность подавшего сигнал, его точное местоположение и т. п.

– сигнал тревоги или вызова может быть также подан с других устройств, принадлежащих другим системам выносных пользовательских пультов станции охранной сигнализации, кодонаборных панелей системы управления доступом, путем набора особого «кода тихой тревоги» когда клиента или сотрудника вынуждают отключить или вскрыть ту или иную систему под угрозой оружия, он может набрать особый код и тогда система действительно отключится, но при этом на пост службы безопасности поступит тревожное сообщение о том, что отключение произошло под принуждением.[2]
Система управления доступом

Назначение: обеспечение беспрепятствованного санкционированного доступа в помещения и блокирование несанкционированного доступа. Организация режима доступа (по временному расписанию, по иерархии, в зависимости от оплаченных клиентом услуг и т.п. Учет рабочего времени сотрудников. Документирование информации.

Построение: Наиболее распространенным в современной гостиничной практике является использование автономных замков с пластиковой карточкой системы VingCard.[4]
Преимущества: относительная дешевизна, простота использования для клиента, надежность.

Недостатки: отсутствие возможности централизованного получения информации в режиме online, сложности при необходимости перепрограммировать замок или считать накопившийся протокол событий (осуществляется последовательный обход замков с переносным компьютером Note Book), кроме того, выигрыш в прокладке кабельных линий относителен все равно необходим подвод линий для подачи сигнала экстренного разблокирования.[19]
Более перспективной (хотя и более дорогостоящей) на сегодняшний день представляется идея создания сетевой (online) системы с централизованным контролем. Такая система позволит оператору службы безопасности (а также менеджеру отеля, представителям других служб) постоянно держать контроль над ситуацией на объекте, знать, какие помещения открыты, закрыты, разрешать или запрещать доступ и т. п., можно даже разрешить или запретить определенным лицам останавливать лифт на том или ином этаже.[2]
2.3.Система телевизионного наблюдения

Назначение: обеспечение визуального контроля за обстановкой на объекте, анализ нештатных ситуаций, верификация (проверка истинности) поступающих сигналов тревоги, помощь в принятии оперативных решений, протоколирование визуальной информации.

Отметим, что во всех современных концепциях безопасности общепризнанным считается положение о высокой эффективности применения систем телевизионного наблюдения. Поэтому практически все комплексы технических средств безопасности крупных объектов, установленные в последние годы за рубежом, оснащаются мощными системами телевизионного наблюдения. Такие системы включают, как правило, от нескольких десятков до сотен телевизионных камер, несколько постов наблюдения, оснащенных мониторами и вынесенными пультами управления[4]
Построение: видеоинформация собирается телевизионными камерами (чернобелыми или цветными).[14] Рекомендуются (применительно к оснащению гостиничного комплекса) следующие принципы установки камер:

– открыто (без маскировки): по периметру здания, на парковках автотранспорта, в зоне центрального входа, зале регистрации, в крупных холлах, помещениях особой важности, в служебных помещениях;[14]
– скрыто (маскировка в часы, светильники, предметы интерьера, замуровывание в стену) в зонах расположения гостиничных номеров, в помещениях особой важности (дублируются открыто установленные камеры).[14]
Вообще, при выборе типа установки нужно учитывать следующее обстоятельство: открыто установленная камера, с одной стороны, «отпугивает» потенциального преступника, с другой стороны, создает определенный моральный дискомфорт для клиентов.[5]
Видеоинформация от камер поступает в центральную пультовую, где с помощью разного рода видеокоммуникационных устройств осуществляется обработка видеосигналов (наложение даты, времени, имени или номера камеры, совмещение изображений и т.д.), вывод видеоинформации на мониторы, запись на видеорегистрирующие устройства, распределение информации между постами (пультовыми), взаимодействие с прочими системами комплекса безопасности.[14]
Кратко опишем наиболее употребляемые, относительно данной задачи, приборы и устройства, применяемые для организации системы телевизионного наблюдения:

– матричный коммутатор: «сердце» системы; осуществляет сбор информации от всех камер, осуществляет ее распределение между всеми устройствами системы, прочими постами охраны, пультовыми других служб гостиницы (причем выводится только та информация, которая попадает в сферу компетенции соответствующего поста/службы;[14]
– устройства отображения мониторы;[14]
– устройства совмещения изображения ( в том числе квадраторы): позволяют просматривать на экране одного монитора изображения от нескольких камер одновременно;[14]
– генераторы даты/времени: позволяют накладывать № на видеосигнал текстовую информацию, текущую дату и время;[14]
– детекторы движения: формируют сигнал «тревога» при изменении обстановки в поле зрения камеры (например, при проходе человека или загорании);[14]
– видеомультиплексоры: позволяют производить запись на один видеомагнитофон информации от нескольких ( до 16) камер одновременно; при применении этих устройств может быть организована круглосуточная запись от всех камер ;[14]
– видеоусилители: позволяют увеличивать допустимую длину кабельной линии между камерой и центральной пультовой;[14]
– прочие устройства, включая устройства наведения, соответствующие контроллеры, системы передачи видеоинформации по телефонным линиям и т. д.[14]
Система оперативной связи

Назначение: обеспечение оперативной связи между пультовыми и постами службы безопасности, отдельными сотрудниками службы безопасности и прочими службами.

Построение: все пультовые, посты охраны и наблюдения оснащаются многоканальными переговорными устройствами (желательно с трубками телефонного типа из соображений конфиденциальности), сотрудники службы безопасности, инженерных служб обеспечиваются носимыми радиостанциями для обеспечения оперативной связи.

2.4.Система защиты информации

Защите подлежит следующая информация:

A. Информация о клиентах категории VIP[9]
– о факте прибытия и убытия, времени проживания, распорядке дня, посетителях и телефонных абонентах клиента

– о содержании ведущихся клиентом переговоров ( в номере или в специально выделенных комнатах)

– информация, обрабатываемая с применением клиенту или гостинице оргтехники (персональный компьютер, пишущая машинка, электронная записная книжка и т.п.).

B. Информация, обсуждаемая или обрабатываемая с применением технических средств во время совещаний в специально выделенных помещениях.[9]
C. Коммерческая тайна.[9]
Коммерческую тайну о деятельности отеля могут составлять сведения об отдельных финансовых показателях, о системе деловых связей, сведения по клиентам, данные по кадрам, сведения по организации охраны и противопожарной безопасности.

Защита сведений, осуществляется посредством определенных организационно технических мероприятий. К организационным мерам следует отнести ограничение доступа к защищаемым сведениям и введение административной и правовой ответственности за их разглашение. Технические меры имеют целью исключить утечку защищаемых сведений по техническим каналам:

– за счет прослушивания по акустическим и виброакустическим каналам

– за счет побочных электромагнитных излучений и наводок технических средств связи, электропитания , радиотелевизионной приемной аппаратуры, электробытовых приборов, оргтехники и т.д.;

– по оптическому каналу;

– за счет средств несанкционированного съема информации (закладок).

Технические меры защиты включают в себя:

– применение проектных решений, обеспечивающих требуемую звукоизоляцию ограждающих конструкций стен, полов потолков:

– оснащение окон защищаемых помещений защитными жалюзи, шторами, пленкой;

– использование сертифицированных средств технической защиты от побочных радиоизлучений

– периодическую проверку защищаемых помещений и установленных в них средств на отсутствие закладок.

Реализованные меры защиты от утечки информации отражаются в аттестате помещения, который при необходимости выдается клиентам категории VIP, а также представителям организаций, ответственным за проведение конфиденциальных мероприятий в специально выделенных помещениях.

2.5.Противоаварийный контроль систем жизнеобеспечения здания (газ, вода, электричество)

Назначение: контроль и блокирование в случае аварии (пожара, стихийного бедствия, угрозы терракта) систем жизнеобеспечения гостиничного комплекса.

Функции контроля и блокировки систем жизнеобеспечения здания являются стандартными для крупных интегрированных комплексов, что выводит их в разряд систем полной автоматизации здания. Кроме указанных функций контроля и блокировки, такие комплексы «умеют» управлять освещением, лифтами, терморегуляцией (отопление, вентиляция) и т.д.[19]
Система электропитания слаботочных устройств

Сформулируем основные требования к системе электропитания комплекса технических средств безопасности:

– питание всех подсистем и приборов должно раздаваться централизовано (все блоки питания в центральной пультовой аппаратной; такая система гарантирует повышенную техническую надежность, а также защиту от саботажа и упрощает техническое обслуживание.

– магистральное электропитание комплекса от сети 220 вольт должно выполняться по первой категории ( от двух независимых фидеров);

– для наиболее важных компонентов комплекса (главный сервер, компьютеры систем безопасности, основные контроллеры) должно предусматриваться резервное питание от аккумуляторов в течении, по меньшей мере, двух часов.

2.6.Техническая укрепленность здания гостиницы

Назначение: создание физических барьеров, препятствующих несанкционированному проникновению в здания гостиничного комплекса, путем разрушения (взлома) инженерных конструкций здания.

Построение: данная задача в максимальной степени может быть решена только при строительстве нового здания или при генеральной реконструкции, допускающей перепланировку.[21] В прочих случаях могут быть рекомендованы следующие меры повышения технической укрепленности здания:[3]
– установка металлических решеток на окнах первого и цокольного этажей, оклейка стекол указанных окон, а также окон гостиничных номеров (всех или только категории люкс) защитной пленкой;

– установка металлических дверей на входах в наиболее ответственные помещения и блоки помещений;

– оснащение наиболее важных дверей высококачественными замковыми устройствами,

– установка турникетов, проходных кабин, шлюзов.

Создание комплексной интегрированной системы безопасности позволяет не только значительно повысить степень обеспечения безопасности здания и его обитателей, но и значительно повысить качество обслуживания клиентов, облегчить работу обслуживающего персонала.[11]
Все гостиничные номера можно оснастить специализированными пультами, связанными с общим комплексом автоматизации здания, обеспечивающими управлением освещением, радиоприемником, телевизором, вызов горничной, техника, передачу тревожного сигнала в службу безопасности, просьбу о медицинской помощи и т.п.; выносное табло такого пульта может отражать надписи типа "Просьба не беспокоить" или "Уберите, пожалуйста, мой номер". В качестве такого пульта, имеющего, однако, меньший набор функций, может быть использовано, например, кодонаборное устройство системы управления доступом.[7]
Кроме того, менеджер гостиницы, горничные, техники всегда смогут иметь полную информацию о жизнедеятельности здания: свободен или занят любой номер, в каком состоянии находится система жизнеобеспечения и т.п., что значительно облегчит их работу.[7]
Полная компьютеризация поможет автоматизировать многие процессы учета.

3 Анализ проблем в обеспечении безопасности на примере гостиничного предприятия «VITAMIN»


Главной задачей службы безопасности в гостиничном предприятии является предупреждение и исправление опасных для жизни или имущества ситуаций.

Служба безопасности в гостиничном предприятии  всегда работает по таким направлениям, как безопасность клиентов и персонала, безопасность имущества клиентов, обеспечение комфортных условий для проживания, путем предупреждения и предотвращения опасных или способных повредить клиентам, персоналу или имуществу ситуаций, а также устранения форс-мажоров. Клиент должен чувствовать себя в безопасности и быть уверен в сохранности своего имущество и здоровья. 

Обеспечение безопасности предусматривает меры по охране клиентов, недопущению насильственных действий, предотвращению краж, а также грамотную безопасную эвакуацию в случая каких-либо форс-мажоров или, к примеру, природных катаклизмов.


Мы рассмотрим службу безопасности отеля «VITAMIN».


Отель «VITAMIN» расположен по адресу: г.Краснодар, п. Березовый, ул. Целеноградская, 6/А. Организационно-правовая форма отеля – ИП. Отелю «VITAMIN» присвоено три звезды.[12]

 Номерной фонд отеля составляет 22 номера. Все помещения обставлены удобной мебелью и современной техникой, включая телевизор. Также на всей территории работает бесплатный Wi-Fi. В каждом номере отеля VITAMIN установлен письменный стол и телевизор с плоским экраном, в каждом номере есть чайник, также номера оснащены холодильником.

Питание в отеле происходит по системе – «шведский стол». Также в отеле имеются услуги сауны и фитнес-зала. А сотрудники круглосуточной стойки регистрации могут предоставить информацию о местных достопримечательностях.


Служба охраны отеля «VITAMIN» состоит из 3 человек.

В обязанности службы безопасности отеля входят наблюдение за порядком в холле отеля, на входе в отель, на парковке отеля и в других помещениях. Служба безопасности также обязана реагировать на сообщения постояльцев о различных возможных инцидентов. Также служба охраны занимается урегулированием происшествий, связанных с неуравновешенным или неадекватным поведением клиентов, в случае если администратор не может урегулировать конфликт. Служба безопасности отвечает за поддержание общественного порядка на всей территории гостиничного предприятия.


Также в зону ответственности службы безопасности входит незамедлительное реагирование в ситуациях, требующих вмешательства полиции, врачей или пожарных, соответственно скорейший вызов необходимых служб. 

В отеле «VITAMIN» есть сейф, услугами которого могут воспользоваться постояльцы.

Пожарная безопасность в отеле организованна по всем правилам. Ситуации, связанные с возгоранием, являются довольно распространенными и несут в себе нешуточную опасность. В отеле «VITAMIN» установлены датчики, реагирующие на задымление. В номере или в любом другом помещение датчик реагирует на дым, срабатывает, и в компьютере в системе появляется информация в каком номере или помещении произошло возгорание.


В отеле «VITAMIN» установлены огнетушители, пожарные сигнализации, пожарные рукава, автоматизированные системы пожаротушения, имеются капюшоны, защищающие от дыма. Установлены системы, отслеживающие очаги возникновения пожара и, само собой, установлены системы, сигнализирующие и оповещающие о пожаре.


Огнетушителей в отеле «VITAMIN» есть несколько видов:


– огнетушитель пенный


– огнетушитель для легкого возгорания


– огнетушитель для тушения электропроводки


Также в отеле на каждом этаже в нескольких местах мы увидели план этажа, где указаны эвакуационные выходы и расположение средств пожаротушения, номер телефона для вызова экстренных служб.


Персонал отеля в обязательном порядке стабильно проходит инструктаж по технике безопасности.


В отеле назначаются лица, ответственные за пожарную безопасность.


В целях обеспечения безопасности в отеле «VITAMIN» используется видеонаблюдение. Видеонаблюдение осуществляется с помощью видеокамер, расположенных по периметру здания, на автомобильной парковке, в зоне центрального входа, в холле, в зоне стойке регистрации, в служебных помещениях и в коридорах. 


Первая проблема в обеспеченье безопасности, которая бросается в глаза – в отеле «VITAMIN» установлены стандартные камеры на всех точках видео наблюдения, в том числе и на улице и на парковке. 

В коридорах отеля «VITAMIN» также установлены стандартные камеры с ограниченным углом обзора, что является очередной проблемой в качественном обеспеченье безопасности отеля.


На дверях в отеле установлены обычные замки, отпирающиеся ключом, что является самым слабым вариантом в обеспечение безопасности номера от проникновения. 


Еще один минус в безопасности отеля в том, что двери номеров не захлопываются самостоятельно.


На главном входе в отель расположены автоматические двери, и в случае пожара и обесточивания электричества они могут быть заблокированы.


Еще одной проблемой в безопасности отеля является то, что въезд на парковку отеля ни как не огорожен, и туда может попасть абсолютно любой посторонний прохожий. Также на парковке нет сторожа или охранника, контролирующего въезд. 


На первый взгляд, это не серьезные проблемы, но каждая из них может принести трудности и вред гостям. 


Например, двери номеров. В каждом отеле особое внимание уделяется предотвращению краж в номерах. Согласно статистике, большинство краж осуществляют днем. Случаи бывают разными: гость может банально забыть закрыть дверь за собой. В таком случае мы рекомендуем установить на двери механизм самозахлопывания, как, к примеру, в отеле Hilton Garden Inn Krasnodar. Если гость вдруг забудет запереть дверь – она захлопнется самостоятельно. 

Но чтобы установить данный механизм, необходимо устранить и другую проблему. Мы рекомендуем поменять обычные замки, отпирающиеся ключом, на электронную систему замков, которые могут открываться только электронным ключом, который представляет собой пластиковую магнитную карту. С отслеживанием по компьютеру открывание/закрывание дверей для улучшения безопасности номеров. Такая система электронных замков является показателем высокого уровня обслуживания в гостинице и обеспечивает безопасность персонала и гостей.


Также мы рекомендуем заменить стандартные камеры. На улице необходимо установить камеры высокого разрешения с дневным и ночным режимом. Во время заезда или выезда и разгрузки или погрузки багажа злоумышленник может незаметно подойти, схватить вещи и убежать. Поэтому на таких участках установлены самые качественные камеры с высоким разрешением. А с учетом того, что территория гостиничного комплекса не очень хорошо освещена ночью, рекомендуется применить видеокамеры с высоким уровнем чувствительности, который измеряется в люкса (Лк). Для сравнения: стандартная чувствительность черно-белой видеокамеры 0,01 Лк, высокая 0,001 Лк.


Стандартные камеры в коридорах отеля имеют ограниченный угол обзора, поэтому мы рекомендуем в целях предотвращения краж из номеров в коридорах установить камеры с полным обзором в обе стороны коридора, чтобы не осталось «слепых пятен».

Так же рекомендуем установить скрытые камеры видеонаблюдения или же продублировать ими открытые видеокамеры в местах большого скопления людей: холл, зоне Reception. На этажах рекомендуется установить скрытые камеры, для обеспечение чувства комфортности клиентов.


Автоматические двери на главном входе мы рекомендуем заменить на обычные, либо же поставить рядом с автоматическими – обычные.


На въезде на парковку желательно установить шлагбаум, а лучше оградить парковку забором, чтобы в ночное время суток автомобили гостей были в полной безопасности. 

В целом уровень безопасности в отеле находится на приемлемом уровне, но возможны улучшения.
ЗАКЛЮЧЕНИЕ


Безопасность в гостинице, это не только надежная защита от грабителей, пожаров, террористов, но это и защита гостей и персонала от казусов природы, защита от болезней, от техногенных катастроф. Обеспечение требований по безопасности жизненной деятельности гостиниц минимизирует риск, связанный с испорченным отдыхом туристов, вследствие нарушения их безопасности.


Требование по безопасности должны соблюдать в каждой гостинице, независимо от ее местоположения, номерного фонда и т.д. Туристы должны чувствовать себя «как дома» на протяжении всего отдыха.

Гостиничное предприятие, в соответствии со статьей 925 ГК РФ отвечает за сохранность вещей потребителя, а также несет ответственность за вред, причиненный жизни, здоровью и имуществу потребителя вследствие недостатков при оказании услуг, а также несет ответственность за вред, причиненный жизни, здоровью или имуществу потребителя вследствие недостатков при оказании услуг, а также компенсирует моральный вред, причиненный потребителю нарушением прав потребителя.

Специфика обеспечения безопасности в гостиничном бизнесе проста. Как правило, основная сложность при разработке системы безопасности гостиницы связана с хаотичными перемещениями большого количества посетителей. Комплекс мер по обеспечению безопасности должен не только обеспечить клиентам гостиницы и ее сотрудникам защиту от возможных чрезвычайных происшествий, но и позволить им чувствовать себя уверенно, спокойно и комфортно.


На примере отеля «VITAMIN» расположенного в г. Краснодаре была рассмотрена система безопасности. Служба безопасности в отеле следит за безопасностью гостей, персонала и имущества. В состав службы охраны отеля входят 3 человека, этого вполне достаточно для отеля с маленьким номерным фондом. Административная служба в отеле отвечает за организацию управления всеми службами гостиничного комплекса, в том числе и службой безопасности. 

В отеле «VITAMIN» организация безопасности удовлетворяет всем основным требованием, но ее можно улучшить, установив специальные камеры с высоким разрешением на улице, а в коридорах – камеры с круговым углом обзора. На парковке стоит усилить контроль над безопасностью автомобилей гостей. Также стоит установить на двери электронную систему замков.


В целом, по результатам исследования можно сделать вывод, что отель «VITAMIN» отвечает всем главным требованиям безопасности, но некоторые моменты можно улучшить.
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