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BBEAEHUE

IaHHast KypcoBasi paboTa TOCBsIIieHa H3yueHHio TexHojoruu Blockchain u
pa3paboTKe aHHOM TeXHOJIOTHH Ha sI3bIKe TIPOrpaMMHpPOBaHus Java.

B HacTosiiuii MOMEeHT KPUIITOBAFOThI U TeXHOMOTrusi O6/0KueiiH, Ha KOTOPOM
OHU OCHOBAaHBI ITOBCEMECTHO TPUB/IEKAIOT K ce0e MHOTO BHUMAaHMSI.

HecMmoTpsi Ha To, uTo UHTepec K biiokueliH-TexXHOIOTUM B 00JIbIIIeN CTeTleH!
CBsI3aH C 00/1aCcThI0 (PUHAHCOB, Cepbl TPUMEHEHHSI TEXHOIOTMH pacIipe/ie/IeHHbIX
peecTpOB He OTPaHUUMBAIOTCS TOJBKO eii. Hapsiy ¢ 6aHKaMu, UTPOKH IDYTHX, He
CBSI3aHHBIX C (PMHAHCOBOM OTPAC/IBIO PHIHKOB, TaK)Ke 00paTu/iv BHUMaHue Ha
TEXHOJIOTHIO U UIIYT CII0COOBI U3B/IeUeHUS TI0/Tb3bI U3 BO3MOXKHOCTEM, KOTOpbIe OHa
TIpe/loCTaBJIsIeT.

IlaHHasi TeXHOIOTHSI XOPOIIIo ce0si 3apeKoMeH/j0Basa B cdepax, I/ie Hy)KHO
oOpabaTbiBaTh OOJIBITIOE KOJTMUECTBO aHHBIX, TaK >Ke JaHHAsi TEXHOIOTUSI TI03BOJISIeT
He 6eCroKOUThCSl 0 COXPAaHEeHHH CBOUX TMepCOHA/IbHBIX JAHHBIX, TaK KaK BHYTPU
TeXHOJIOTHUHY peaii30BaHa CUCTeMa 3alllUThl, KOTOPYIO TTPAaKTHUeCKU HEBO3MOXKHO
B3/I0MarTh.

bnarozmapst sToMy u3yuenue texHonoruy Blockchain mpuobpetator ocobyro
aKTya/IbHOCTb.

Lenb: w3yuntb TexHosmoruto Blockchain u pa3paborath mporpaMMmHoe
obecrieueHue.

3ajaua: pa3paboTarb TIporpaMMHOe obecrieueHue Ha SI3bIKe
nporpaMMupoBaHusi Java, KoTopoe OyJeT BBITIOJHSATE BCe OCHOBHBIE OIepalui,

COOTBETCTBYIOII[M€ TeXHOJIOTUM bioKueiH.



1 Nctopus co3faHusi TeXHOIOTUU biiokuelriH

[Tocneguure 50 /€T MHPOBOM HCTOPUH OBITM O3HAMEHOBAHbI OYPHBLIM
pa3BuTHeM (hHMHAHCOBO-OAHKOBCKOM cC(ephl, MpeAorpee/vBIINM BO3HUKHOBEHHE
3JIEKTPOHHBIX JIeHeT.

B 1983 Credan bpsHgc u [IsBuj Yaym I1epBbIMM TIPEAJIOKUIN U0
VICTI0/Tb30BaHUS 37IEKTPOHHOM Ba/IlOThI U JlaXke OMMCAIN e€ KOHLEMLUIO.

Crnenyrollyii CylljeCTBeHHbI B3HOC B (pOpMHpOBaHMEe KOHLIEMLIUU LIU(PPOBbIX
BaOT ObLT cAenaH Tonbko B 1997 rogy Azsamom bakoB. VIMEHHO OH TIpe/IOXKW/
ucrosb3oBatk cucreMy Hashcash, koropass momkHa Obina cripaBasTbes ¢ DoS-
arakaMyd W TPOTUBOJENCTBOBaTh OTIpaBKe crnama. VIMeHHO 3Ta cucTeMa CTasa
OCHOBOM B CO3/IaHMM OJIOKOB B IieTIouKe O/I0KUeiitHa, a 3HauMT, 1103BO/IM/Ia paboTaTh C
TepBOM KPUMTOBAIFOTOU B MUPe.

[MepBasi ycreliiiHasi peanu3aiusi LydpoBoi 1UpoBoM BaaOThl Oblla co3/aHa
Baui a1 B 1998 rogy v nonyursa HasBaHve b-money. Criefyroiel ONbITKON CTasl
Bit Gold, paspaboranneiti Hukom Ca6o B 2000 rogy. Ob6e BasmoThl 00samanu
OO/BILIMM HeJOCTaTKOM — HeCOBEpIIeHCTBOM CUCTeMbI TPUHSITUS pellleHus Cpegu
yZa/IeHHbIX aOOHEHTOB.

B 2008 romy Caromm Hakamoro, co0OpaB BoeJWHO HapaOOTKH
e/IMHOMBIIIIJIEHHUKOB, BBIJIOXKW/I B OTKPBITBIM OCTYN HayyHY0 paboTy C onvcaHueM
OCHOBHBIX 3/IeMeHTOB OJiOKUeiiHa, TIPUHIUIIOB pabOThl ¥ MaTeMaTHUeCKOW Mofen
cet. HoBOBBeZieHUsI 3TOM TeXHOJIOTHH pellialoT MpobieMy TIPUHSTUS pelleHud U
obecmieurBaroT 6e30rMacHOCTh U PabOTOCTIOCOOHOCTL ceTH. DTO mo3Bommio B 2009

roJly CO3/aTh TIEPBYIO TIOJTHOLIEHHYI0 KPUMTOBaMOTy — Bitcoin.



2 YcrpotictBo paboTel TexHonoruu Blockchain

bnokueiiH (ot aHrI. «Blockchain» - 1ierouka 6/10KOB) — 3TO BBICTPOEHHAsI T10
orpefieIéHHBIM TIpaBWaM HeNpepbiBHAsA TI0C/Ie[ioBaTe/ibHasl 1lefouka OJI0KOB,
XpaHSIIUX HEKOTOpble JlaHHble, KOTOpas peIvIMIUpyeTcs Ha KaKIbl U3
KOMITBIOTEPOB, 00BeIMHEHHBIX B OJHOPAHTOBYIO(IMMPUHIOBYIO) ceThb[2]. [JaHHBIMU
MOTYT OBITb [leHeXXHble TpaH3aKI[MK, YMHble KOHTpaKThl /MO0 mrobasi [Apyras
vH(pOpMaLUs HY)KJAroLascsl B He3aBUCHMOM 3allCy U TIPOBEPKe.

UsieHbl ZI@aHHOW OAHOPAHTOBOM CeTH — 3TO aHOHWMHbIE JIUIlA, Ha3bIBaeMble
y31amMu. Bce KOMMyHUKalMd BHYTPU CeTH HWCIIO/Nb3YHOT aCUMMETPUUHYI0 CUCTEMY
mdpoBaHUS ¥ XeIIUPOBaHUE, UYTOOBI HAZIe)KHO HIeHTHU(MHUI[MPOBATh OTIIPABUTE/IS U
nosyuartesisi. Korja ofvH U3 y370B XoueT A00aBUTH AaHHble B OJOKUeiH, B CeTH
dbopMupyeTcsi HOBbIN O/I0K M MpPU TIOMOIIM alropdTMa KOHCeHcyca JobaB/isercs B

1[€TIb.

2.1 OgHopaHroBble(TTMPHYHIOBbIE CETH) CeTH.

Ha coBpemenHoMm pbiHKe [T-crcTeM CyljecTByeT [Ba THUIIA apPXUTEKTYpP
KOMITbIOTEDHBIX CeTel: K/IMEeHT-CcepBepHasi ceTb (PUCYHOK 1) M OJHOpaHroBast

(nupuHroBas) ceThb (PUCYHOK 2).

\/ N

| JITTIT o \

J1IIIT o)

/I\

PucyHok 1 — CeTb C KIMeHT-CepBepHOU PucyHok 2 — OgHopaHroBas ceTb
apXUTEKTYPOH.



CeTb C K/IMEeHT-CepBepPHOM apXWUTEKTYpOU ToZipa3yMeBaeT lLieHTpaIu30BaHHbIN
KOHTPO/b [JaHHBIX U AOCTyMa. Bcsg cucteMHass jorMka U WHGOpPMAIUs CKPBIThI
BHYTPH CepBepa, UTO TI03BOJIIET CHU3UTh TPeOOBaHUS K TIPOM3BOAWTETBHOCTH
KJTMEHTCKUX YCTPOMCTB M 00eCreunTh BBICOKYIO CKOPOCTh 00pabOTKH [JaHHBIX, HO
TakKasi ceTb 00/iaZlaeT HU3KOH OTKa30yCTOMUMBOCTEIO.

B  ocHoBe  TexHO/OTMM  OJIOKUelH  Jie)KaT  OAHOPAHIOBbIe WU
JelleHTpa/M30BaHHble ceTH. Takasi CeTh He MMeeT IJIaBHOTO YCTPOMCTBa, W BCe
YYaCTHUKH MMEIOT PaBHbBIE MpaBa. B Takoi Mofie/d KaXKIbIi T10/Tb30BaTe/Th SIBJISETCS
He TOMbKO TIOTpebuTesneM, HO ¥ CaM CTaHOBUTCS TIOCTaBI[UKOM CepBHCa.

[TperMyIIieCTBOM TaKOW CUCTeMBI SIB/ISIeTCS JOCTYITHOCTD IaHHBIX: HET eAUHOMN
TOUKM TOUKM OTKa3a, KaKk B cjyuae C 0a30ii [JaHHBIX, PacCroOIOKeHHOW Ha OfHOM
cepBepe M BBICOKasi OTKa30yCTOWUMBOCTbL: TIPU TpeKpalleHud (yHKIIMOHUPOBaHUS

OJHOI'O W/IK HEeCKOJIBKUX Y3/10B pa6OTOCHOCO6HOCTL CeTH He HapylIaeTCH.

2.2 Crpykrypa 6/10Ka

TexHonorusi G710KYeiiH Tpe/rosaraeT KCIO/Ab30BaHUe pacripe/esieHHOW 0a3bl
JAHHBIX COCTOSIIEH W3 1IeTIOUKH O/I0KOB, TTPe/ICTaB/ISONIe COO0M CBS3HBIM CITMCOK,
B KOTOPOM KaKZbi!i O/I0K CO/IeP>KUT UAEeHTHU(UKATOP TPeAbIAYIIero.

[ uaeHTUPUKAIMM KaXKJ0To 0/I0Ka MCIOMb3YeTCsl Xelll, CO37aBaeMbli TpU
TIOMOIIY KpUMNTOrpadruueckon PyHKIUU.

XelmpoBaHue — 3TO Mpeobpa3oBaHye MacCUBA BXOJHBIX JaHHBIX
TIPOM3BOJILHOM /IJTUHHBI B (BBIXO/IHYI0) OUTOBYIO CTPOKY YCTaHOB/IEHHOW JJTUHBI,
BBITIOJTHSIEMOE OTIpe/ie/IEHHBIM aAropuTMoM. Kpunrorpadbuueckast pyHKIVS,
BOT/IOLLAIOLI[asi aITOPUTM 1 BBITIOHSOIIast Tpeobpa3oBaHyie, Ha3bIBaeTCs Xelll-
dyHkiMell. B kauecTBe rapameTpa XelI-OyHKI[MH MOXKeT ObITh TiepeiaHa CTPOKa
000 1MHHBI (0[Ha OyKBa WU 1]e/I0e TUTepaTypHOe TIPOM3Be/IeHHe), a
pe3y/ibTaToM eé paboThl Bcerza OyzeT OuToBast CTpOKa CTPOro (hMKCUPOBAaHHOM

JTUHBI.


https://ru.wikipedia.org/wiki/%D0%94%D0%B5%D1%82%D0%B5%D1%80%D0%BC%D0%B8%D0%BD%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D1%8B%D0%B9_%D0%B0%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC

Bce xemmpyrorie GyHKI[UH JO/DKHBI OTBEUaTh C/IeAYIOIINM TpeOOBaHHUSM:

1. Becbh IOCTYNHBIM AWaria3oH Xellel UCH0Jb3yeTC s 0 MaKCUMyMy. To eCTb,
eC/Ti Ha XeIll OTBefieHo 32 OaiiTa, TO pa3Hble JaHHbIE AAI0T MaKCHMaIbHO
pa3HO00pa3HbIi Xelll, KOTOPBIM MOXKET SIBJIATHCSI COBEPIIIEHHO JTF000M KOMOWHAIHek
O6UTOB.

2. JTroboe, jaxke caMoe He3HaUUTe/IbHOE, U3MeHeHre BXOIHBIX JaHHbBIX
JIOJDKHO JlaBaTh APYTOM XeIl.

Ha mpakTrke BO3MOKHBI CTy4aH, TIPH KOTOPOM Xelll-(hyHKIUs rpeobpa3yeT
HEeCKOJIKO Pa3HbIX COOOITIeHNI B OJJHHAKOBbIE CBOAKH - 3TO HA3bIBAETCST KOJIJTU3UEH.
BeposTHOCTh BO3HUKHOBEHUSI KOJIJTU3UM UCITOMB3YeTCs /1711 OLIeHKH KauecTBa Xelll-
(GYHKLMI U IO/DKHA CTPEMUTHCSI K MUHUMYMY.

XeTI WCIO/b3yeTcsl /i TOro, 4TOObI ObICTpee OT/IMYATh OJHMW J/IaHHBIE OT
Apyrux 0e3 HeOOXOJUMOCTH CPaBHMBATh KaXKAbI OWUT 3THX [JaHHBIX. [10CTaTOYHO
obpaborath 3TU JaHHBIE OAWH pa3 (BBIUHUC/IATH WX XeIlH) U MOKHO CpaBHHBATb
TOJTBKO UX, a 3TO ropaszo OwicTpee.

Kaxzpiii 610K COCTOMT W3 3arojioBKa M CIMCKa TPaH3aKLWi MpeCTaB/IeHHbIX,
KOpHeM XeIll-fiepeBa Mepkma. 3arofoBoK 0O710Ka BK/IOUaeT B cebsi CBOM XeIll, Xelll

nipeapiayliiero 6;10Ka ¥ AOTOMTHUTE/bHYIO0 C/Ty>KeOHYI0 nH(pOopMaLrio (PUCYHOK 3).

3aronoBok 3aronoBok 3aronoBok
nepeoro Gnoka ™ eToporo Bnoka \\.\\ TpeTeero Gnoka
Xew 3aronoeka \x‘ Xew 3aronoeka el Xew 3aronoexka
npeoeoywero npegpdywero npefeoywero
Gnoka Bnoka Bnoka
KopeHe Depesa KopeHe Depega KopeHks Depesa
Mepkna Mepkna Mepkna
[ ) A A
TpaHaakumw nepeoro TpaH3akumw BTOporo TpaH3akumn TpeTeero
Gnoka Bnoka Bnoka

PrcyHok 3 — CBSI3HBIN CITHCOK 0JIOKOB
HepeBo Mepkna (Merkle tree) win 6rHapHOe epeBO X3IIeid — 3TO ABOMUYHOE

7iepeBo, KOHEeUHble Y37kl KOTOPOTO — 3TO XeIlld TpPaH3akKlud, a BHYTPeHHUe



BepILNHbI — pe3y/bTaThbl CIOXKeHUsI 3HaueHWl CBsi3aHHbIX BepiuH[ 3] (Puc. 4).

KopHeeoR Xxew [ KopeHe B nepeee Meprna

Xew AB Xew CD
Xew A Xew B Xew C Xew D
TpaHzakuma A TpaHzakuwua B TpaHsakuma C TpaH3akuwna D

PucyHok 4 - xem-gepeBo Mepkia

CnemyeT OTMETHTB, UTO MOCKOJIBKY JepeBo OMHApHOe, TO Ha KaXKZOM IIare /I0/DKHO
OBITL UETHOE UHCI0 37eMeHTOB. [103TOMy eciv, Ha KaKOM-TO 3Tare KOJIMUYeCTBO
xellleil HeueTHOe, TO TIOCIeIHAN Xelll JyOmupyeTcs /i/1s TI0/TydeHUs Taphl.

[TperMyIriecTBa TaKOTO aJrOPUTMa XeIIMPOBaHUs Iepej] XelllpOBaHHeM BCeX
TpaH3aKI[Ui pa3oM, 00beAMHEHHBIX B OJUH OOJBIION O/IOK JAaHHBLIX, COCTOUT B TOM,
YTO OH OOecrieurBaeT He TOJILKO J0Ka3aTelbCTBO TMOJTMHHOCTH KaXKIOW OT/enbHOMN
TpPaH3aKl[id, HO W [ejlaeT HEBO3MOXXHBIM BHeCeHWe W3MeHeHUs B TIOPs/I0K
TpaH3aklui. Tak Kak TIpU TIepeMeIl[eHWHM TPaH3aKlUd C eé 3aKOHHOTO0 MecTa
HM3MEHUTCS BCSI BETBb Xelllel ¥ KOpeHb B JiepeBe MepKiia.

CIMCOK TpaH3aKI[1i [/isi BHECEeHUs B HOBBIN OJI0K, (hOpMUPYeTCs yuaCTHUKaMU
CeTH 13 ouepeay HeobpabOTaHHBIX TPAH3aKIIWM, ellé He 3alMCaHHbIX B MPebIAYIIHe

OJIOKH.

2.3 CTpyKTypa TpaH3aKL1u

NpenTtudrkaropom TpaH3akuuu seisiercs eé xeiil (TXID), koTopbiii CTpOUTCS
Ha OCHOBe COCTaBa TpaH3aKUWW. Kakgasi TpaH3aklUs BK/IO4YaeT B cebs Tabmuily

BXO/IOB, TaO/IMIly BBIXO/IOB, [IU(POBYIO IOANUCHL OTIIPABUTE/IS, MYOJUUHBINA KITHOU



ToJiyJaresisi U KOJIMUeCTBO CPe/ICTB [I/isl TlepeBoja (PUCYHOK 5).

=

p
Transaction TXID1

-
Transaction TXID2

Inputs

i

Inputs

<

v

#| Assets References | Assets Certifications

Outputs 1| TrdD | #Output | PUBICHIKEY | Sighatire

- - 2 | TrxlD | #Output | Public Key | Signature
#| Assets Assignments 3| TrxID | #0utput | Public Key | Signature
1| Amount in bitcoins | Address
2 | Amount in bitcoins | Bddfess | |<—— —‘Outputs

#| Assets Assignments

1| Amount in bitcoins | Address
2 | Amount in bitcoins | Address
5 v,

PucyHok 5 — cTpykTypa TpaH3akLuu

2.3.1 ludposblie oanMcHU

LludpoBas TmOANUCH SBASIETCS a/JbTepPHAaTUBON PYKOMUCHOW TIOATIUCUA U
TpelHa3HaueHa Jijisi TIPOBEPKH aBTOPCTBA 3/IeKTPOHHBIX JOKYMEeHTOB. Takasi ToAI1Ch
npeAcTaB/isieT coOOW  MOcCaeoBaTe/lbHOCTL — OaliToB, (oOpMUDYyeMyH0 ITIyTeM
npeoOpa3oBaHusl  TMOAMUCHIBaeMOW  MH(OpPMAaLMd 1O  KpUITOorpaguueckomy
aJIrOPUTMY.

Lludposbie oamicu B 610KJeitHe (HOPMUPYIOTCS Ha OCHOBE aCUMMETPUYHOU
cucTembl MMGPOBaHUS, B KOTOPOH [/l KaXK/I0TO TO/b30BaTesisl TI0 OTpe/ie/IeHHOMY
a/IfTOPUTMY TeHepUpYyeTCsl TakK Ha3biBaeMble Maphl K/IH0Uel, COCTOsII1e U3 OTKPHITOTO
(my6/iMuHOTr0) 1 3aKPBITOrO (YaCTHOTO) K/Trouei[1].

OTKpBITHIY K/THOU Mpe/iHa3HaueH /711 pacrpocTpaHeHus yommuHo. OH C/Ty>KUT
B KauecCTBe aZipeca Jijist ipreMa COOOITIeHUi OT APYTUX T0b30BaTeIe.

3aKpbIThIM K/IHOU XpaHAT B cekpeTe. OH UCMO/b3yeTCsl B KaueCTBe LU(POBOM
TIOZATIMICH [JI7IsI COOOITIEHU, OTITPAB/IEHHBIX APYTHUM TI0/Th30BATEISIM.

[Tpu oTrpaBKe COOOIEHMsT OTTIpaBUTENb MIHUGPYyeT UHPOPMALIUIO C TTOMOII[BIO



OTKPBITOTO KJTFOUa azipecaTa. Pacmm@poBaTb 3TO ceKpeTHOe COO0IIeHre momyJareb
MOXXET TOJIbKO, WCIIO/Ib3Ys 3aKPBIThI K/IIOUW M3 TIApbl C OTKPBITBIM, KOTOPBIM OHO
obuio 3ammdpoBaHo. B To ke Bpemsi cooOleHHWe 3alM(poOBaHHOE 3aKPbITHIM
K/FOUOM  OTIIPaBUTE/Ns, MOXET ObITh pacIIM(ppPOBAHO TOJBKO MPU  TTOMOIIHU
COOTBETCTBYIOITIETO OTKPBLITOTO K/TFOUa M3 TIaphl C 3aKPLITHIM.

OTKPBITBIN 1 3aKPBITHIN K/TFOUW CBSI3aHBI PYT C APYTOM TIPU TTOMOIIH
HEKOTOPBIX MaTeMaTH4eCKUX OTHOIIeHUH. OTKPBITBINA K/TFOU peaslbHO BBIUMC/IUTD Ha
OCHOBe 3aKpBITOTO K/Tt04a, a BOT oOpaTHOe TipeoOpa3oBaHue TpeOyeT HEBO3MOYKHOTO
Ha MpakKTHKe 00beMa BHIYUCIEHH.

TakuM 06pa3oM, aCHMMeTpPUUHOe IM(POBaHKE UCIIO/B3yeTCs B OI0KuUeiiHe

IUTsT ay TeHTU(UKAI[MM OTIpaBUTe el v 0becriedeHys 11e/I0CTHOCTH TPaH3aKIH.

2.3.2 Bxoabl ¥ BbIXO/Ibl TPAH3aKLIUM

B cyiecTByroiux OaHKOBCKUX CHCTeMaX, TPAaH3aKI[UH TPe/ICTaB/SIOT co0o0i
pellakTUpOBaHWe eluHON Tabnuiel OanmaHCOB BHja <ajpec, OamaHC™> C TOMOIIBIO
HEKOTOPOTO 1[eHTPaJbHOTO PErysaTopa.

B cucteme Ha OCHOBe O/I0KUeliHa TIPOIIECC Ie€peBOZla CPEACTB BBIT/ISIUT
COBEpILIEHHO HHauye - He CYyL[eCTByeT HUKAaKOM eJUHOM CTPYKTYpbl, B KOTOPOU
KaXIoMy azpecy Obutl ObI corocTaBieH ero TeKylui OamaHc. BmecTo 3Toro Bcst
WH(OPMAIMS O TPAH3AKIMSIX XPAHWUTCS B 1[eTIOUKe O/I0KOB. DTO O03HAYAEeT, UTO eC/I
MPONTH 110 BCceMy OJIOKUeMHY, TO MOXKHO BBIUMC/IHUTL KOJIMYECTBO CPEJCTB
TIPUHA/IeKaINX KOHKPETHOMY aJ[pecy.

[TepeBo, CpeACTB OT TMoJiyuyaresss K OTIPABUTENO OCYIECTBJSIETCS 3a CUET
TaOJTHL] BXOJJOB U BBIXO/IOB.

Kaxaplii BXo B TaO/uIle BXOZOB TPeACTaB/sieT COOOH CCBIIKY Ha BBIXO[
Apyroi TpaH3aKI[uH, KOTopas Koraa-nubo Oblia OTIIpaB/ieHa afipecaHTy IepeBoja.

BbIxof, TpaH3aKI[UM TIpeZicTaB/iseT cob0M WaeHTHUhUKATOP ajipecaTa repeBoja
Y KOJIMYECTBO TMePeBe/IEHHBIX CPEe/ICTB.

BLIXO,Z[OB MOXXET OBITh HEeCKOJIBKO, 3TO IIO3BOJIAET pd3[e/IMTb CyMMY BXO/OB,
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M€Ky HeCKObKUMU TT0/Iy4yaTesiMA. JTO OUeHb Ba)KHOe CBOWMCTBO T.K. UCIIO/Ib30BaTh
K&Ky TPaH3aKL1IO B KaueCTBe BX0Jla MOXKHO TOJIBKO OZIUH Pas.

B ToM cyyae kKorzia cyMMa BXO/IOB TPaH3aKI[MH 00JIbITle UeM CyMMa BBIXOZIOB
pasHuija MO0 TIOMell[aeTCsi B OTAE/NbHBIM BBIXOJ, aZpecyeMbiii OTIPaBUTETIO
CpeACTB, MO0 CTAaHOBUTCSI KOMHCCHeH 3a TpaH3akLuio (transaction fee).

PaccmoTpyMm mipuMep TpaH3akKLMM C [IByMSI BXOJaMW W [ByMSI BbIXOJaMU

M300paykEHHOM Ha pUCYHKe 6.

Transaction A
015 B8TC

out

Transaction C
D05 BTC 003 BTC
out = in out
004 BTC
Transaction B in out
Q03 BTC

+001 BTC fee

B

PricyHOK 6 — TpaH3akuus C JByMs BXOZAMU U [JByMs BBIXOZAMU

B pmanHOM mpumepe co3pmaetcst HOBasi TpaH3akiusi C, KOTopas CCbLIaeTCsl Ha
[Ba BbIxozia — A u B. B pesysnbrare Ha Bxoge y TpaH3akuuu nosyvaetcs 0.008 BTC,
KOTOpbIe TIOTOM pa3lesissioTCsS Ha [iBa BbIXOJAa — Ha MepBbIM aZipec OTHPABISIETCS
0.003 BTC, a Ha Bropou 0.004 BTC. Pa3nuua B 0.001 BTC nomelijaeTcsi B KOMMCCHIO
3a TPaH3aKIJHIO.

TpaH3akiMs CUMTAeTCs HCTIOMHEHHOH, KaK TO/MIbKO OHa OyzmeT 3aHeceHa B
6rokueiiH. [ns 9TOro oHa [JO/DKHA MPOWTU BepudUKalyio mpyd JobOaBieHUU B
ouepeIHOM OJI0K, a O/I0K ZI0/DKeH OBITh Z00aB/ieH B 1IeTIOUKY. BhIX0/ibl MCIIOJTHEHHOM
TPaH3aKLMKd MOTYT OBITh MCIIO/Ib30BaHbI B KaueCTBe BXOZOB HOBBIX TPaH3aKIWH,
TeM CaMbIM CO37aBasi I[eTIOUKY Tiepefiauu MpaB COOCTBEHHOCTH, TI0 Mepe TOro, Kak
LIEHHOCTh TlepeMellaeTcss OT afpeca K azapecy. Takue, MokKa elje HernoTpaueHHbIe
BBIXO/IbI, UMEIOT crieljiaibHoe Ha3BaHue — UTXO (unspent transaction output).

HNobaBneHue TpaH3aKL[UMii B ouepeAHOM O/I0K OCYyIL[eCTB/sIeTCsl MaliHepaMu.
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2.4 [JobaBneHue 6/I0KOB B 1]eTIOYKY. MaltHUHT.

[Tpu co3maHnM TpaH3aKLWU T10J/Ib30BaTesieM, Tiepefi fobapyieHHeM B O/10K, OHa

TIOMeIIaeTCsl B CITMCOK HeoOpaboTaHHbIX TPaH3aKI[Ki (PUCYHOK 7).

TpaH3akuua Q

Bbnok 20 N
TpaH3akuna B

'\\II
Bbnok 22 TpaH3akuwa R
TpaHzakuua T
- TpaH3akuna H

bnok 21
TpaH3akuwa D

TpaH3akuua E TpaHzakumua C TpaH3akumna | TDaH33KLMA 5

TpaHsakumsa H | TpaH3akuma F | TpaH3akuwa |

) vy _ A A TpaHzakuwa W
MoATBepXKAEHHbIE TPAH3AKL WK HeobBpaboTaHHbIe TPaH3aKLUHK

PrcyHoK 7 — HeobpaboTaHHbBIe TPaH3aKIUH
3aTeM HEKOTOPbIE Y3/Ibl CETU CO3/Ial0T HOBBIE JIOKA/IbHbIe OJIOKM BK/TFOUAOIIMeE B Ce0st
HeoOpaboTaHHbIe TpaH3aKIWK. Takue y3/1bl Ha3bIBAaIOTCSI MAHEpaMHU.

brok Oyzmet chopMupoBaH, KOTZia B HETO OyzeT 100aB/IeH JOCTaTOUHbIN 00BEM
TpaH3akuid. OOBEM TpaH3akIui A1 Ol0Ka permaMeHTHPYeTCs He KOJUYeCTBOM
TPaH3aKI1i, a UX 00bEMOM, KOTOPBIM 3aBHUCHUT OT KOJTMUECTBA BXOZOB U BBIXO/JIOB B
TPaH3aKIWH.

[Tocste 3aBepieHust popMUpoOBaHUs O/10Ka MaliHep HaUMHAeT MalHUHT OJ10Ka.

[Tporjecc MaliHWHTra 3aK/OYaeTCsl B TIOBTOPEHWM XeIMPOBAaHUS HCXOJHBIX
NAHHBIX O7I0Ka 0 Tex Top, TOKa IIO/yueHHbIM Xeml He OyzgeT copepkaThb
oripeie/IEHHOe KOIMYeCTBO BeyIIUX HyJIe.

Tak Kak pe3y/bTaToM paboThl Xell-hyHKIUK Ha OJHUX U TeX >Ke JaHHBIX OyzeT
BCET/Ia OJUH M TOT K€ XeIll, B KaXKJbIl O/IOK BK/IFOUAIOT HUUETo He 3Hayalliee IoJie
«Nonce», KOTOpoe CO/JIepKUT HUUero He 3Havaiijee uncsio. [Tocie Kaxxaou HeyaauHOU
TIOTIBLITKA  XeLTUpOBaHUs TapaMeTp «Nonce» yBeJIMUMBAETCS Ha eJUHMIYY, JM0O
roZioupaeTcs cyryuyaliHbIM 00pa3oMm.

MHOXeCTBO MaliHEepOB KaKIyI0 CEeKYH[y, MepeOHparoT ThICSUM CAydaiHBIX
xelieid, 4To0bI ChOPpMHUPOBATL HOBBIM O/I0K (PUCYHOK 8).

PucyHoK 8 — MaliHUHT 6/10KOB CO C/I0XKHOCTBIO, PaBHOU 5
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-~ ™ r )
o Bnok 22 Bnok 23 o Bnok 22 Bnok 23
& | TpanzakumA E TpaH3akywa H & | TpanzakymA E TpaH3akywa O
S TpaHzakyma G TpaH3akyWa | S TpaHzakyWwa G TpaH3akuwa £
Q TpaHzakywa | TpaH3akyMA | ﬂ TpaHzakywa | TpaH3akyna X
Xew bnoka: OufxfnZ0oXs9plLk...
L -
s ™
. Enok 22 Bnok 23 Enok 22 Bnok 23
™ | TpaHzakuma E TpaHzaxya M TpaHzakywa E TpaHzaxuyma O
S TpaHzakuma G TpaHzaxywma K TpaHzakuma G TpaHzaxuma £
Q TpaHzakywma | TpaHzaxyma P TpaHzakywMa | TpaHzaxyma X
Xew bnoka: 00Axf7DoXs9fg7...
L & L &
- 'S ™
o4 Bnok 22 Bnok 23 o4 Bnok 22 Bnok 23
B2 | TpaHzakumAa E TpaHzaxyma O B¢ | TpaHzakumAa E TpaHzaxyma O
s TpaHzakyma G TpaH3axyna £ s TpaHzakyma G TpaH3axyna £
o TpaHzakyma | TpaH3axyma X o TpaHz2akyMa | TpaH3axyma X
Xew Bnoka: 00000F5YoGasto
Y L "

Korga opavH 13 MaiiHepoB TiofibvpaeT Xelll, HOBBbIM OJIOK OTCBLIAeTCs BCEM
y37laM CeTH, KOTOpble TIpOBepAT [JelCTBUTesleH Jid O70K, TpOBepuUB BCe
cofiepkallivecss B HEM TpaH3aKIUM, U [00aBST ero B CBOH Komuio OyokueiiHa. B
KauecTBe HarpaZibl 3a MaWHWHT Ha a/ipeC MakiHepa,  TojgobpaBIero xei
aBTOMaTHUeCKd (hOpMUPYETCs, TPaH3aKIIYsl, C BO3HArPaXk/eHHUEM.

Harpasa 3a MaliHMHT COCTOWUT W3 BO3HArpaKJeHWs 3a «[0o0bIuy» OJI0Ka,
KOTOpOe OTpe/ieJIEHHOTO B CUCTeMe M CyMMbl KOMUCCUM BCeX TPAH3aKI[UK BXOASIINX
B OJIOK. Bpemsi mosiB/ieHHUSI HOBOTO 0O/il0OKa  peryaupyeTcsi  CIOKHOCTBIO
XeIIMPOBaHUsI — HeoOX0AWMbIM KOJIMUeCTBOM BeAyIuX Hysel B xeiie. CI0XKHOCTh
1o/i0MpaeTcsi CUCTeMOM Tak, 4TOObI HOBBIM OJIOK MOSIBJS/ICS TpUMepHO pa3 B 10
MUHYT ¥ yBe/IMUMBAeTCS TIPOTIOPI[MOHAIBLHO CYMMapHOW BBIUHMCIUTETHHOU

MOIIJHOCTH BCEX MaliHEPOB CETH.

2.4.1. HenpegHaMepeHHOe pa3BeTBJIeHMeE Leln

He cMOTps Ha BBICOKYIO CJIOXKHOCTh XeIlIMPOBaHHUSI BOSMO)KHA CUTYal[ysl, Kor/ia
[IBa MaifHepa ONHOBPEMEHHO A00aB/SAIOT AeMCTBUTe/bHBbIe O/I0KKM B OrokueiiH. B

TaKOM CJ/Iyuae 4acCTh y37I0B MOXeT MPHUHSATh OJWH JeHCTBUTE/bHBIN 010K, a Apyras
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YacTh APYTOM eMCTBUTE/IbHBIN O/I0K M BO3HUKHET /[Ba Pa3HbIX COCTOSIHUS O/10KueiiHa
(prcyHOK 9) B 0fHO U TO ke BpeMsi. Takasi CUTyalysi Ha3bIBaeTCsl HelpeAHaMepeHHO!

Pa3BUJIKOU.

Normal Occasional Forking

Header Hash

PucyHok 9 — HenpenHamepeHHasi pa3BUJIKa

[TogobHyto mpobreMy Bce KOHCEHCYCHBbIE TTPOTOKOJIBI PEIIaloT C TTOMOIIBIO
MIPOCTOr0 MPaBU/Ia: BLIUTPBIBAIOT CaMble JI/TUHHbIE LIETTOUKHU.

Korga cnyyaeTrcsi HerpeAHaMepeHHOe pa3BeTB/IEHUE, HEKOTOpble MalHephbI
HauHyT A00bIBaTh HOBBIe O/IOKM B OAHOMN I[eTIOUKe, a Apyryde HauHyT A00bIuy B
apyroii 1jerouke. Henzbe)kHo, ofiHa U3 1ierouek OyzeT uMeThb 0oJibille MaliHePOB, ueM
Apyrasi, U COOTBETCTBEHHO OyzeT ObICTpee 100aB/IsATL HOBbIE OIOKH B CBOIO IIEITOUKY.
OcranbHble MaliHephI MepelIyT K 0osee JIMHHOW IeTTH, ¥ POCT OTBETBIEHHOM I1[eTTH
nipekpatutcs. [Ipy 5ToM 0CHOBHOM 1ieriouke He OyzieT HaHeceH yiiiep0.

B peakux ciydasx, OTBeTB/AEHHas Iellb MOKeT 00/ajaTh 3HAUMTETbHBIM

KO/TMUeCTBOM peCcypcoB st 1o6brun (pucyHok 10).

Rare Extended Forking

Header Hash

PucyHok 10 — peakuii ciiyyal HerpeHaMepPeHHOIO Pa3BeTB/IEHHUS
B 3TOM c/ydae Mo)keT MOTpeOOBaTbCsi HEKOTOPOe BPeMsl, TIPEXKJe UeM CTaHeT SICHO,

KdKds M3 OTBeTB/IEHHBIX L[enef/l SIBJISIETCSI OCHOBHOM LEeIIbIo0.
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M3-3a BO3MO)KHOCTH BO3HUKHOBEHMs MOJ00HOW cUTyaruu, B OJIOKueiiHe
oripefiesiéH rapameTp, Ha3bIBaeMblli HeOOX0AUMO TyOHUHOM O/10Ka. ITOT TTapaMeTp
oripefiesisieT HeoOX0oUMOe KOJIMUeCcTBO O/I0KOB, KOTOPhIE [JO/DKHBI ObIThH 100aBeHbI
ToCJie TeKYII[eTo, YTOObl TPAH3aKI[MH B 3TOM 0JIOKe CUMTA/TUCh UCTIOTHEHHBIMHU.

I[TpaBuo, coracHO KOTOpoMY TMobeXkjaeT camasi JI/TUHHAS 11ellb, B COUeTaHUU C
TeM (pakToM, UTO TpebyeTcsi OrpOMHast BLIUHMCIUTE/TbHAsE MOIIHOCTE it 00OaB/IeHus
O/10KOB B I[ETIOUKY, fe/laeT OJIOKUEMH HEeBepPOATHO Oe30macHbIM. I[IpakThuecku
eIMHCTBEHHBIA CII0COO aTakoBaTh C€Tb — 3TO BEPHYTHCSH K KaKOMY-TM00 OJIOKY B
6roKueiiHe, ¥ HauaThb (POPMHPOBAThb C HETO HOBYIO I[eTIOUKYy 0siokoB. OfHaKo, [/t
3TOTO 3J/I0YMBIILIJIEHHUKY MOHAZ00UTCS BBIUMC/IUTE/IbHAS MOIITHOCTh, OOJIbIas uem

BCHA O6’b€,[[I/IHEHHaH ceTb MaﬁHepOB.
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3 Peasmu3anust TeXHOJIOTUH OTIOKUEIH

3.1. O630p aHa/IOTUYHBIX TIPOJYKTOB

Ha paHHBI MOMEHT caMOM MOIMY/ISIPHOU NMAPUHIOBOM MUIaTEXXHOW CUCTEMOM,
OCHOBaHHOW Ha TeXHOJIOTWU O/IOKuUelH sBjsieTcs BuTKoiiH. [laHHas crcTeMa OueHb
6e3ormacHa u obecrieurBaeT Ha[é)KHOE MCIIOHEHHEe TPaH3aKIMM, HO OHa o0OsajaeT
pSIZIOM HEeJOCTaTKOB, KAaK CO CTOPOHbI OOBIYHBLIX I10/Ib30BaTesiel, >KesIaroIux
WCI0/Ib30BaTh BUTKOMH TO/BKO A1 mepefjaud TpPaH3aKLWM, TaK M CO CTOPOHBIM
MalHEePOB.

OpHUM Y3 OCHOBHBIX HEJOCTAaTKOB JAAHHOM CUCTEMBbI SIBJISIETCSI IJIUTE/IbHOE
BpeMsi OXKUJaHWS WCMOJJHEHUsS] TPAaH3aKLMU. JTO CBA3aHO C MajleHbKOM CKOPOCTBIO
nobaBneHust O/10KOB B 11erouky - 1 610k B 10 MuHyT. Tak Kak [/1s1 IOATBEP>KAEHUS
TPaH3aKIMM HaXoAsliecs: B onpeZiéHHOM 0/10ke Heo0X0uMO, UTOObI ITyOHHa 3TOr0
6oka Obla paBHa, Kak MHMHMMYM 2, TO TpaH3akKluUs B CeTU OWUTKOWH
TIOATBEPIKJaeTcsl B CPOK OT 15-20 MUHYT /10 yaca.

Eié omgHMM HeOOCTaTKOM CHUCTeMbl OUTKOWH SIBSIETCSl MCTIONb30BaHUE B
KauecTBe Kpunrorpabuueckor xerm-pyHkimny, yHkimn SHA-256, pa3paboTtaHHoOM
B 2009 romy areHTCTBOM HaljoHasbHOU Ge3omacHoctu CIIIA. TIpocTtoTta dyHKIMH
SHA-256 103BO/ISIeT CO37aTh amraparHble peIleHHs, KOTOpble OyAyT BBITOIHSTH
BBIUMCIEHUsT Xellla ropa3fo 3ddeKkTrBHee, YeM Ha OOBIYHOM KOMITLIOTEPHOM
npoueccope (CPU). DTo mpuBeno K MOSIBIEHUIO CIIELIMaJbHOIO JOPOTOCTOALLEro
obopyaoBaHUs A1s1 MaltHUHTa, OCHOBaHHOTO Ha MUKpocxeMax ASIC - uHTerpanbHbIX
cxeMax CrieljaabHOro Ha3HaueHus (aHr.: «ASIC - Application Specific Integrated
Circuit»).  Mcronb3oBaHue Takoro oOOpyJAOBaHWS [ MaWHWHTA TIPUBEIO K
KOHIIeHTpaluyi OOJbIINX BBIYUCIUTENBHBIX ASIC-MOIIHOCTeH B OTAENbHBIX y371ax
ceTU BUTKOMH U cJe/1aio HeBO3MOKHBIM MaWHUHT /11 TIPOCTBIX T0/b30BaTeeld. ITOo
TIPUBOJUT yMEHBIIIEHUIO JelleHTpalu3alii CeTH, UYTO TMPOTUBOPEUUT Quiocoduu

TeXHOJIOTUU OJIOKUEIH.
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3.2. OnrcaHue KOHIeNMKU pa3pabaTbiBaeMoTro MPOrpaMMHOT0 00ecTieueHust

Kontjerusi CraButcst 3aziaua pa3pabaThiBaeMOro MpPOTPaMMHOIO TIPOAYKTa
npeAcTaByisseT Co0OM HACTO/MBbHOE TIPWIOXKEHHe, peann3ylollee TeXHOJOTHIO
O/I0KUeMH U yMeHbIIIaloITee BbIsSB/IeHHbIE HEJOCTAaTKU aHA/IOTUUHBIX ITPOJYKTOB.

711 periieHyst Tpo0JIeMbI CBSI3aHHOM C YMEHBITIeHUEM [lel[eHTpaTru3al[ii CeTH
13-3a OOJIBIIION KOHIIEHTPALMM BbIUMCIUTENbHONH ASIC-MOIIHOCTA y OT[eNbHBIX
y3/I0B 1]eT1 ObI/IO pellieHO MCII0/Ib30BaTh B KauecTBe KpUnTorpadguuueckou GyHKIUN
azanTuBHYyO Xerl-GpyHkiuio SCrypt, paspaboranHyio B 2012 roamy KonmHoMm
[TepcuBanem. ®yukius xsimHra SCrypt crieliyajbHO pa3pabaTbiBaiach C 1e/IbIO
YCJIOKHUTh anrapaTHble pean3alyiy MyTeM HUCTIOh30BaHUS 3HAUNTeTbHBIX 00bEMOB
MAMSITA CO CAydYauHbIM JocTyrnoMm, Hanpumep O3Y kommbioTepoB. [lo mpuuuvHe
BBICOKMX TpeOoBaHuii K mamsité ASIC-obopyzoBaHue He OyzeT Tak e 3hdeKTUBHO
JJIsT MalHWHTa. BbIuncinTebHasi MOIMHOCTH B TakOM ceTW OymeT pacripefesieHa
bonee paBHOMepHO, cpeaud e€ y3/0B, Osarojapsi ueMy CHCTeMa OCTaHeTCs
JeL|eHTPaIM30BaHHOM.

[yisi cokpalljeHus BpeMeHHU WCIIO/IHEeHUST TpaH3aKLUi CKOPOCTh Ao0aBiieHus
HoBoro O/i0Ka B cucTeMy Oblla yMeHbllleHa /10 2 MUHYT, HO i TIpeJOoTBpallleHus
OIITMOKU [BOMHBIX TPaT M COXpaHeHWs1 0e30TaCHOCTH I[eld MUHUMAajbHas ryOHHa
6710Ka [171s1 UCTIONTHEeHWsT TPaH3aKILUY, Haxo/sAIeiics B 9ToM 6710ke OyzieT paBHa 5. 3TO
TO3BOJIMT COKpPaTUTb MUHMMa/lbHOE BpeMsi MOATBEPXKAeHWs TpaH3akuuu no 10-12

MUHYT.

3.2.1 BbibOp apXUTEKTypbl C€TH

CeTp B cucteMme ONOKUeMH MOXXeT HACUMTHIBaTh THICSTUYM KOMITBIOTEDOB.
[TonHas geneHTpany3anus TakOW CETH MPUBEJET K CJIOKHOCTSM B YMpPaB/Ie€HUN UMMU.
[TosTromy s pa3pabaTbiBaeMOro  TIPWIOXKEHWS — TIpeZjiaraeTcss  ryuOpugHast

apXUTeKTypa CeTH (PUCYHOK 11).
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XocT Xoct

XocT CepBep XocT

XocT Xoct

Pucynok 11 —
I'ubpuHast ceTh
KoopavHalMOHHBIN cepBep BBITIOHSET 3a/laud KOHTPOJSI 3a COCTOSIHUEM

CeTH U MpejoCTaB/IeHUA CITMCKAd dKTUBHBIX YUdCTHHUKOB CETH.

3.2.2 OnrcaHye 0CHOBHBIX MOZYJIel MPOrpamMMbl

@dyHKLMOHaN pa3pabaTbiBaeMOro TIPUIOXKEHUS] COCTOUT W3  CJIeyHOIIUX
MOZYJIen:

- Mopyne User interface obGecrieunBaeT rmepefauy WHGOOPMALMU MEXIY
T0JIb30BaTe/IeM Y MPOrpaMMHBIMU KOMIIOHEHTaMU TPU/IOKEHUSI.

- Mopayns Blockchain core oTBeuaeT 3a BBITIOJIHEHHME BCEX OCHOBHBIX
orepaiyii, OMUCaHHOW BO 2ii I7laBe TeXHOJIOTUU OI0KYeliH.

- Mopyns Serialization oTBeuaeT 3a cepuaau3aluio AAHHBIX AJIs Mepejaund u
1préMa JJaHHBIX B CETHU.

- Mopaynb P2PServer BbIMOMHSIET OCHOBHBIe (YHKIMU MO oOpaboTke u
NPUEMY JAHHBIX OT APYTUX Y3/I0B CETH.

- Moayns P2PClient oTBeuaeT 3a OTMHpPaBKy /AaHHBIX BCEM aKTUBHBIM

YU4dCTHHKAM CeTH.
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User interface
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Serialization
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P2PClient P2PServer

N

PucyHok 12 — Mogynu NpuioXKeHust U CBSI3U MeXXy HUMU

3.3 OrrcaHye TeXHOJIOTHH, BHIOpaHHBIX /i Pa3pabOTKU

B KauecTBe s3bIKa MPOTpaMMHpPOBaHHUsl ObLT BbIOpaH si3blK Java. OfgHO U3
I7IaBHBIX TIPEUMYIeCTB Z@HHOTO $i3blKa - €ro He3aBUCUMOCTh OT IiaTdhOpMbl, Ha
KOTOpPOH BBITIOJIHAIOTCSI TIporpamMMbl. Takum o0Opa3oM, OfiMH W TOT K€ KOJ, MOXKHO
3aMnycCKarb T0J, yIpaB/JeHUeM pa3HbIX OrMepaljMoOHHbIX CUCTeM. biarojapsi HaMuuio B
Java JIT(just in time) kommuasiTopa IIpOrpaMMbl HallMCaHHble Ha 3TOM SI3bIKe
o0mafal0T  XOpOIIMM  OBICTPOZIEMCTBMEM W BBICOKOM  BBIUYMC/IUTE/ILHOMN
TIPOM3BOIUTETFHOCTEI0. BeeicTBre uero BhIOOp W Majl Ha JaHHBIA  S3BIK
MPOrpaMMHUPOBaHUS.

711 peasmM3alvy 1oJib30BaTeIbCKOT0 MHTepdeiica Obisia BpiOpaHa riardopma
JavaFx. JavaFx — 3ro muiardopma Ha OCHOBe Java /i1 CO3[@HHs TIPUIOKEHUM C
HacChIlLIEHHbIM rpauyeckuM UHTepdercoM. MoXeT HCHOAb30BaThCsA KakK st
CO37laHUsI HACTOJIbHBIX TMPWIOKEHUM, 3allyCKaeMbIX HeMOCPeACTBEHHO W3-TIOf
OTepallMOHHBIX CUCTeM, TaK W /i WHTepHeT-TIPWIOXKeHUH, paboTarmmumx B
Opay3epax, u [i/isl IPUIOXKEeHHUH Ha MOOMJ/IbHBIX yCTPOMCTBAX.

[nist Bcex Kpurirorpadguueckux acTieKTOB TPWIOKeHUsT Oblla MCTIOMbh30BaHa
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nonyssipHasi 6ubmoreka BouncyCastle, Bktouatomiass ¢yHKUWMM TreHepaliyd Tiap
K/TIFOUel M LM(POBBIX MOANMCeN Ha UX OCHOBe, a TaK ’Ke BK/IHOUAIoLasi peaau3aljyio
Xel-(DyHKLIMU SCrypt.

Cepuanusanys [aHHBIX [/ [OC/IeAYIOLeld OTIIpaBKU 4epe3  CeTb

OCYIIeCTB/ISIeTCS B TPUIOXKEHUU C roMoIibio 6ubmoreku ApacheSerializationUtils.

3.4 Oncanve uHTepdeiica ¥ paboTbl KOMITOHEHTOB TTPUIOXKEHHST

3.4.1 CrapToBO€ OKHO IPUIOKEHUS

o

BLOCKCHAIN

Boutn HoBBIH KOLIEeIeK

Pucynok 13 — CTapToBO€ OKHO MPUIOKEeHUsI

ITpu 3arnycke IIPOrpamMMBel OTKpbIBaeTCs CTapTOBOE OKHO
npuioxeHus(pucyHok 13). Tlonb3oBaTento mpepsiaraeTcsi BBECTU CBOM CEKPEeTHbIN
UIeHTU(UKATOPp U BOWTH B CeTb, JIMOO CO374aTh HOBBIN Koulenék. [Ipu co3maHum
HOBOTO KOIllefibKa [ijis  TIO/b30BaTesss C/ly4alHbIM 00pa3oM TreHepupyeTcs
YHUKa/JbHbIN  3aKpbIThI  K/IIOY, KOTOpbIM OyleT SBAATbCA €ro  JIMYHbIM
WIeHTU(HKATOPOM [I/1s1 BXO/a.

[Ipu Bxofe B TIpWIOXKEHWe OTKPbIBAeTCSl [JIaBHOE OKHO, M Ha OCHOBe

3dKPBITOT'O KJ/IFOUd T€HepUpyeTcd OTKprTbIﬁ aipeC KoOIIe/IbKad I10/Ib30BaTe/id, C
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TIOMOIIIbI0 KOTOPOTO OH MOYKET COBepIaTh TPAaH3aKIUM U OTC/Ie)KHUBATb M3MEHEHHS
OanaHca.

[71laBHOe OKHO TIPWIOKEHWSI COZIEP)KUT OCHOBHBIE 37IeMEHTHI YIIpaB/IeHHS,
CTPYIINMPOBaHHbIe MO Bkiagkam: 0630p, Mol komienék, HoBas TpaH3akijusi u

MauHUHT.

3.4.2 O6o3peBare/ib 6/IOKOB

BLOCKCHAIN

0Ob3op | Mol kowenék | Hoean TpaH3akuwa | Ma@HwHr | PaclunpeHHbie onuum

0030p 010KOB

KonvyecTeo TpaH3zakyui: 1

Cymma Beixopgos: 133.0

BpemeHHana oTmeTka: Tue May 22 12:15:27 MSK 2018
Monce (cny+arHo nepebupaemoe Yucno): 2568

Kew:
000d8af5f7938174a8066b5c7feceBdedd0446dfEde3d55ab95673f1fe30celb
Mpenelaywmia xew:
00099cdfdda2fledbdbb9b7cl44f49b01e9253ecl7974f671ae7d2fBB4662637
Kopexs Mepkne:
f3dbbd8f86172563f0adeef5f0f533adcbe3dbc/f376f2adbabBe34871026d903

Mpeabigywmia Gnok 2 [ Cnegyowmin Bnok ]

Pucynok 14 — Bkiagka O630p 6710k0B
Ha Bknagke 0630p(pucyHOK 14) Tmojb30BaTelb MOXKET IPOCMOTPETb BCIO
HeoOxouMYyt0 MH(OpMaIHo 0 JiFoOoM CylecTByroieM 0si0Ke 1ierouky. HaBuraruto
MeXXay O/0KaMu OCYIIecTB/IsSIeTCs TOCPeACTBOM HaKaTus KHOMOK Ilpeabiayiiumii
6ok u Cremyromuii 6J10K, MO0 TTIOCPeICTBOM yKa3aHHSI HOMepa 0/10Ka B TEKCTOBOM

rmoJie.

3.4.2 Bknagka Mow komienék
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BLOCKCHAIN

Ob3op | Moia KDLLIEﬂéK‘ Hoeana TpaHzakuma | MaaHwHr | PaclumpeHHbie onuum

TpaH3aKuHH Konrenék
TpaHzakumua * ALpec KowensKa:
#6bdeB8lab077c2c23423362317f260e6b970f194a80b8ded0f 0ad98240-%acd-4eac-959b-
e7b06b09d354a93 78609a4f2dcl
MNonyyatens: 0ad98240-9acd-4eac-959b-78609a4f2dcl Bananc: 1025.0
Cymma: 133.0

Xew TpaH3akunm:
6bdeBlab077/c2c23423362317f260e6b970f194a80b8ded0fe
7b0Bb09d354a93

TpaHzakuua
#1519e17h0f050fa3d3edffc3b4070632bf0af007f16d3004d2
5f25e48c83f35b

NonydaTtens: 0ad98240-9acd-4eac-959b-78609%a4f2dcl

Cymma: 25.0

Xew TpaH3akunmn: v

0BHOBUTE BanaHc

PucyHok 15 — Bkiagka Mol koienék
Bknagka wmou kouwienék(pucyHok 15) mpemocTaB/isieT  MOb30BaTesto
BO3MOXXHOCTB IMPOCMOTPEThL NCTOPHUIO BCEX MCXOAAIMNX WU BXOAAIIUX TpaH3aKHHﬁ ero
KOIlle/IbKa, y3HaTh CBOM OamaHC W WAeHTHU(hUKATOp KollenbKa. MpeHTHbUKaTOp
KOllleJIbKa CY>KUT aZipecoM i TIo/lyueHHs1 U TiepeBofla CPeJCTB TIPU CO3[aHUU

TpaH3aKL1K.

3.4.3 Co3paHre HOBOW TpaH3aKLIUU
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BLOCKCHAIN

0Ob3op | Mol Kowenéxk ‘HDBaH TpaHzakuma | MalHWHr | PacluMpeHHbIe onwmn

Iformation about exchanges
TpaHzakuma

OTnpasuTens:

Tf344697-25db-41cc-B18e-eeal4f0f0ctd

MonyvaTtens:
5db-41c0fD1c-8697-2518e-0f0eeaZ 7xdl

CyMmMa nepesoga: v'| Komuccua
300 0.01

MooTEERPAMTL

Pucynok 16 — Bknazaka HoBas TpaH3akLus

OJ/IeMeHThl YIIpaB/IeHUs [Jid CO34aHUs TPaH3aKLWM HaxOASATCS Ha BKIIaJKe
HOBasi TpaH3akusi (pucyHok 16). [lig co3maHusi HOBOM TpaH3aKLWU MO/b30Bare/ib
J0JDKEH 3aroJIHUTh (POPMY COCTaB/ieHUs TPaH3aKL[MH, B COOTBETCTBUU C YKa3aHHbIMU
Ha CTpaHHIle TIpaBUaMH. [10 Ha)KaTHIO Ha KHOIIKY TIOJTBEPAUTH OyneT BbIBeAEeHO
[IVajIoTOBOe OKHO TIpejjiararoilee TI0/Ib30BaTeNl0 TPOBEPUTb W  TIOATBEPAWTH
BBe/IEHHBIE ZlJaHHBIE, MO0 AMa/IOTOBOe OKHO COOOITIAroIlee O OIIMOKe B COCTaBIeHUH
TpaH3akiuyu. OmmbKol B COCTaBeHWM TpaH3aKIMA MOXKET SBSATbCS — Kak
HerpaBWIbHOE 3allo/IHeHUe TI0JIel, TaK ¥ HeXBaTKa CPeZiCTB.

[Tpu BbIOOpE OTIIPaBKM TPaH3aKIMM C KOMUCCHENW, MOXXHO yKa3aTh pa3mep
KOMMCCHM BK/IFOUEHHOW B TpaH3akLuio. B 3Tom ciaydae cpeacTtBa /sl OIJiaThl
KOoMUCCUM OyAyT CHSATBI CO CYéTa T0J/ib30BaTesisi CBepX CyMMbI TepeBoja. Eciu
OCTaBUTh TI0JIe MYCTBIM TO, pa3Mep KOMHCCHH OyzeT cocTaBisitb 0.5% OT CyMMbI
riepeBo/a.

[locne moATBep)KAEHUS TPaH3aKLMA OHA OTOPAB/SIETCA B  CIIMCOK

HeoOpaboTaHHBIX TPAH3aKIUH U OKU/IaeT BKIFOUEHUS B CIeAYIOMIUI O/I0K.

3.4.4 YripaBieHre MalHUHTOM
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BLOCKCHAIN

0Obzop | Mol kowenék | Hoeas TpaHzakuma | MaAaHwHr | PacluMpeHHble onuum

JaHHBIEe 0 HOBOM HeoOpaboTaHHBIE
0/10Ke TPaH3aKIHHA

Konum4ecTeo TpaH3akymi: 1

Cymma eeixogos: 100.0

BpemenHas oTmeTka: Tue May 22
13:24:26 MSK 2018

Nonce (chydanHo nepefupaemos Yucno):

Xew:
5b58832b2246e08cd9302fech8498dBacs
1f432bcd7c88aed401691a26fbdfb3
Mpeabloywmi xew:
000b5902b584cdf9a5b8475858239%f=030
aBa255al5fdlcaB8del24c0ed6l5219

PucyHok 17— Bknagka MaviHUHT

Bksiajika MaltHUHT(PUCYHOK 17) BK/ItOUaeT B ce0si 3IeMeHThI YIIpaBJIeHUsT IS
co3faHusl ¥ MakiHuHra 6710KOB. B TekcToBom mosie «HeobpaboTaHHbIie TpaH3aKLIUK»
oToOpa)karoTCsA TpPaH3aKLMM, KOTOpble elé He ObITM BK/IIOUEHbl B OJIOKUEMH.

Hakatue Ha KHOMKY OOHOBUTH MOChUIaeT B My/ 3arpoc 00 o6HOBIeHUU
cnvcka HeobOpaboTaHHBIX TpaH3akiui. KHomka co3gath O/IOK  OTBeuaeT 3a
KOH(GUTYpUpOBaHWe HOBOro Oyoka. Ilpy eé HakaTMM CO3JAETCA HOBBIA OJIOK, B
KOTOpbIi TioMelriaeTcsi 10 HeoOpaboTaHHBIX TpaH3aKLWN U3 CITMCKA, @ B TEKCTOBOE
rosie «/laHHbIe 0 HOBOM O710Ke» TIoMellaeTcss MHGopMaIfii o0 JaHHOM OJI0Ke.

[lpy HakaTuu KHOTMKU [J0OBITH O/IOK B OT/AEIBHOM IOTOKE HAYMHAETCS
npoiiecCc MaliHMHTa CKOoH(uUrypupoBaHHoro 67oka. Ilpu ycreiiHoi #oObiye 6s10Ka,
HOBBIM OJIOK pacChllaeTCss BCEM AKTUBHBIM y3/1aM IIeld, a B KIMEHTCKOM OKHe

MOoABJIAETCA YBEAOMJIEHKWE O YCIIEIIIHOM CO3/1aHMH HOBOTI'O 0J10Ka.
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3AKJ/IFOUEHUME

B cBs3M C BO3pacTalmUM BIWSHHAEM 37eKTPOHHBIX JeHer B MHPOBOM
9KOHOMHMKE M TIOCTEIeHHBIM BHEIPEHHEM TeXHOJIOTHM pacIipe/ie/IEHHOIO peecTpa BO
MHOTrHe chepbl )KU3HU 00I[eCTBa, HE/Ib3s1 He CKa3aThb 00 aKTya/JbHOCTH JeTa/IbHOTO
W3yUeHHs] TEXHOJIOTUH O/IOKUerH.

B pamkax pgaHHOH KypcoBoii paboTbl OBbLTH JOCTUTHYTBI C/IEAYIOLHE
pe3y/IbTaThl:

- M3yueHbl OCHOBHBIE TIOHATHS M IIPUHLIMIIBI, 3aJI0)KEHHbIE B TEXHOJIOTMH
OJIOKUEeH.

- [IpoBeéH aHa/TN3 aHATIOTMUHBIX TIPOIYKTOB U BLISIBIIEHBI MX HEIOCTATKH.

- Pa3paboTaHo HacCTOIBHOE TIPUIOKEHHE Ha SI3bIKe MMpOrpaMMUpOBaHUS Java,
TpeJCcTaB/istoniee cob60M MUPUHTOBYIO TIJIATEKHYIO CHCTEMY W peau3yloilee Bce

OCHOBHbIE (PYHKI[UM PACCMOTPEHHOM TeXHOJIOTHU O/IOKUeiH.

25



CIINCOK MCITOJIB3OBAHHBIX NCTOYHMKOB

1 Anexkc TarickoTT. PeBosonyst 6iokueiina. , 2016. — 416c¢.
2 Pomxkep Borrenxodep. Hayka o 6mokueiine. , 2014 — 730c.

3 WHdbopMallMOHHO-aHAIUTUUECKUM PecypcC, TOCBSIIeHHbId TeXHOJIOTUU

6rokueiid — URL: http://www.machinelearning.ru [17 Mas 2018].

26



	Рисунок 2 – Одноранговая сеть
	РАЗРАБОТКА ПРИЛОЖЕНИЯ НА ОСНОВЕ ТЕХНОЛОГИИ BLOCKCHAIN
	ВВЕДЕНИЕ
	Несмотря на то, что интерес к Блокчейн-технологии в большей степени связан с областью финансов, сферы применения технологии распределенных реестров не ограничиваются только ей. Наряду с банками, игроки других, не связанных с финансовой отраслью рынков, также обратили внимание на технологию и ищут способы извлечения пользы из возможностей, которые она предоставляет.

	1 История создания технологии Блокчейн
	Последние 50 лет мировой истории были ознаменованы бурным развитием финансово-банковской сферы, предопределившим возникновение электронных денег.
	В 1983 Стефан Брэндс и Дэвид Чаум первыми предложили идею использования электронной валюты и даже описали её концепцию.
	Следующий существенный взнос в формирование концепции цифровых валют был сделан только в 1997 году Адамом Баков. Именно он предложил использовать систему Hashcash, которая должна была справляться с DoS-атаками и противодействовать отправке спама. Именно эта система стала основой в создании блоков в цепочке блокчейна, а значит, позволила работать с первой криптовалютой в мире.
	Первая успешная реализация цифровой цифровой валюты была создана Вэй Дай в 1998 году и получила название b-money. Следующей попыткой стал Bit Gold, разработанный Ником Сабо в 2000 году. Обе валюты обладали большим недостатком — несовершенством системы принятия решения среди удаленных абонентов.
	В 2008 году Сатоши Накамото, собрав воедино наработки единомышленников, выложил в открытый доступ научную работу с описанием основных элементов блокчейна, принципов работы и математической модели сети. Нововведения этой технологии решают проблему принятия решений и обеспечивают безопасность и работоспособность сети. Это позволило в 2009 году создать первую полноценную криптовалюту — Bitcoin.
	Блокчейн (от англ. «Blockchain» - цепочка блоков) – это выстроенная по определённым правилам непрерывная последовательная цепочка блоков, хранящих некоторые данные, которая реплицируется на каждый из компьютеров, объединенных в одноранговую(пиринговую) сеть[2]. Данными могут быть денежные транзакции, умные контракты либо любая другая информация нуждающаяся в независимой записи и проверке.
	Члены данной одноранговой сети — это анонимные лица, называемые узлами. Все коммуникации внутри сети используют асимметричную систему шифрования и хеширование, чтобы надежно идентифицировать отправителя и получателя. Когда один из узлов хочет добавить данные в блокчейн, в сети формируется новый блок и при помощи алгоритма консенсуса добавляется в цепь.
	2.1 Одноранговые(пиринговые сети) сети.
	На современном рынке IT-систем существует два типа архитектур компьютерных сетей: клиент-серверная сеть (рисунок 1) и одноранговая (пиринговая) сеть (рисунок 2).
	Сеть с клиент-серверной архитектурой подразумевает централизованный контроль данных и доступа. Вся системная логика и информация скрыты внутри сервера, что позволяет снизить требования к производительности клиентских устройств и обеспечить высокую скорость обработки данных, но такая сеть обладает низкой отказоустойчивостью.
	В основе технологии блокчейн лежат одноранговые или децентрализованные сети. Такая сеть не имеет главного устройства, и все участники имеют равные права. В такой модели каждый пользователь является не только потребителем, но и сам становится поставщиком сервиса. Преимуществом такой системы является доступность данных: нет единой точки точки отказа, как в случае с базой данных, расположенной на одном сервере и высокая отказоустойчивость: при прекращении функционирования одного или нескольких узлов работоспособность сети не нарушается.
	2.2 Структура блока
	Технология блокчейн предполагает использование распределенной базы данных состоящей из цепочки блоков, представляющей собой связный список, в котором каждый блок содержит идентификатор предыдущего.
	Для идентификации каждого блока используется хеш, создаваемый при помощи криптографической функции.
	Хеш используется для того, чтобы быстрее отличать одни данные от других без необходимости сравнивать каждый бит этих данных. Достаточно обработать эти данные один раз (вычислить их хеши) и можно сравнивать только их, а это гораздо быстрее.
	Каждый блок состоит из заголовка и списка транзакций представленных, корнем хеш-дерева Меркла. Заголовок блока включает в себя свой хеш, хеш предыдущего блока и дополнительную служебную информацию (рисунок 3).
	Рисунок 3 — Связный список блоков
	Дерево Меркла (Merkle tree) или бинарное дерево хэшей — это двоичное дерево, конечные узлы которого — это хеши транзакций, а внутренние вершины — результаты сложения значений связанных вершин[3] (Рис. 4).
	Рисунок 4 - хеш-дерево Меркла
	Следует отметить, что поскольку дерево бинарное, то на каждом шаге должно быть четное число элементов. Поэтому если, на каком-то этапе количество хешей нечетное, то последний хеш дублируется для получения пары.
	Преимущества такого алгоритма хеширования перед хешированием всех транзакций разом, объединённых в один большой блок данных, состоит в том, что он обеспечивает не только доказательство подлинности каждой отдельной транзакции, но и делает невозможным внесение изменения в порядок транзакций. Так как при перемещении транзакции с её законного места изменится вся ветвь хешей и корень в дереве Меркла.
	Список транзакций для внесения в новый блок, формируется участниками сети из очереди необработанных транзакций, ещё не записанных в предыдущие блоки.
	2.3 Структура транзакции
	Идентификатором транзакции является её хеш (TXID), который строится на основе состава транзакции. Каждая транзакция включает в себя таблицу входов, таблицу выходов, цифровую подпись отправителя, публичный ключ получателя и количество средств для перевода (рисунок 5).
	Рисунок 5 — структура транзакции
	2.3.1 Цифровые подписи
	Цифровая подпись является альтернативой рукописной подписи и предназначена для проверки авторства электронных документов. Такая подпись представляет собой последовательность байтов, формируемую путем преобразования подписываемой информации по криптографическому алгоритму.
	Цифровые подписи в блокчейне формируются на основе асимметричной системы шифрования, в которой для каждого пользователя по определенному алгоритму генерируется так называемые пары ключей, состоящие из открытого (публичного) и закрытого (частного) ключей[1].
	Закрытый ключ хранят в секрете. Он используется в качестве цифровой подписи для сообщений, отправленных другим пользователям.
	При отправке сообщения отправитель шифрует информацию с помощью открытого ключа адресата. Расшифровать это секретное сообщение получатель может только, используя закрытый ключ из пары с открытым, которым оно было зашифровано. В то же время сообщение зашифрованное закрытым ключом отправителя, может быть расшифровано только при помощи соответствующего открытого ключа из пары с закрытым.
	2.3.2 Входы и выходы транзакций
	В существующих банковских системах, транзакции представляют собой редактирование единой таблицы балансов вида <адрес, баланс> с помощью некоторого центрального регулятора.
	В системе на основе блокчейна процесс перевода средств выглядит совершенно иначе - не существует никакой единой структуры, в которой каждому адресу был бы сопоставлен его текущий баланс. Вместо этого вся информация о транзакциях хранится в цепочке блоков. Это означает, что если пройти по всему блокчейну, то можно вычислить количество средств принадлежащих конкретному адресу.
	Перевод средств от получателя к отправителю осуществляется за счёт таблиц входов и выходов.
	Каждый вход в таблице входов представляет собой ссылку на выход другой транзакции, которая когда-либо была отправлена адресанту перевода. Выход транзакции представляет собой идентификатор адресата перевода и количество переведённых средств.
	Выходов может быть несколько, это позволяет разделить сумму входов, между несколькими получателями. Это очень важное свойство т.к. использовать каждую транзакцию в качестве входа можно только один раз.
	В том случае когда сумма входов транзакции больше чем сумма выходов
	разница либо помещается в отдельный выход, адресуемый отправителю средств, либо становится комиссией за транзакцию (transaction fee).
	Рассмотрим пример транзакции с двумя входами и двумя выходами изображённой на рисунке 6.
	Рисунок 6 — транзакция с двумя входами и двумя выходами
	В данном примере создается новая транзакция С, которая ссылается на два выхода — A и B. В результате на входе у транзакции получается 0.008 BTC, которые потом разделяются на два выхода — на первый адрес отправляется 0.003 BTC, а на второй 0.004 BTC. Разница в 0.001 BTC помещается в комиссию за транзакцию.
	Транзакция считается исполненной, как только она будет занесена в блокчейн. Для этого она должна пройти верификацию при добавлении в очередной блок, а блок должен быть добавлен в цепочку. Выходы исполненной транзакции могут быть использованы в качестве входов новых транзакций, тем самым создавая цепочку передачи прав собственности, по мере того, как ценность перемещается от адреса к адресу. Такие, пока еще непотраченные выходы, имеют специальное название — UTXO (unspent transaction output).
	Добавление транзакциий в очередной блок осуществляется майнерами.
	2.4 Добавление блоков в цепочку. Майнинг.
	При создании транзакции пользователем, перед добавлением в блок, она помещается в список необработанных транзакций (рисунок 7).
	Рисунок 7 — необработанные транзакции
	Затем некоторые узлы сети создают новые локальные блоки включающие в себя необработанные транзакции. Такие узлы называются майнерами.
	Блок будет сформирован, когда в него будет добавлен достаточный объём транзакций. Объём транзакций для блока регламентируется не количеством транзакций, а их объёмом, который зависит от количества входов и выходов в транзакции.
	После завершения формирования блока майнер начинает майнинг блока. Процесс майнинга заключается в повторении хеширования исходных данных блока до тех пор, пока полученный хеш не будет содержать определённое количество ведущих нулей.
	Так как результатом работы хеш-функции на одних и тех же данных будет всегда один и тот же хеш, в каждый блок включают ничего не значащее поле «Nonce», которое содержит ничего не значащее число. После каждой неудачной попытки хеширования параметр «Nonce» увеличивается на единицу, либо подбирается случайным образом.
	Множество майнеров каждую секунду, перебирают тысячи случайных хешей, чтобы сформировать новый блок (рисунок 8).
	Рисунок 8 — майнинг блоков со сложностью, равной 5
	Когда один из майнеров подбирает хеш, новый блок отсылается всем узлам сети, которые проверят действителен ли блок, проверив все содержащиеся в нём транзакции, и добавят его в свою копию блокчейна. В качестве награды за майнинг на адрес майнера, подобравшего хеш автоматически формируется, транзакция, с вознаграждением.
	Награда за майнинг состоит из вознаграждения за «добычу» блока, которое определённого в системе и суммы комиссий всех транзакций входящих в блок. Время появления нового блока регулируется сложностью хеширования — необходимым количеством ведущих нулей в хеше. Сложность подбирается системой так, чтобы новый блок появлялся примерно раз в 10 минут и увеличивается пропорционально суммарной вычислительной мощности всех майнеров сети.
	2.4.1. Непреднамеренное разветвление цепи
	
	Не смотря на высокую сложность хеширования возможна ситуация, когда два майнера одновременно добавляют действительные блоки в блокчейн. В таком случае часть узлов может принять один действительный блок, а другая часть другой действительный блок и возникнет два разных состояния блокчейна (рисунок 9) в одно и то же время. Такая ситуация называется непреднамеренной развилкой.
	Рисунок 9 — непреднамеренная развилка
	Подобную проблему все консенсусные протоколы решают с помощью простого правила: выигрывают самые длинные цепочки.
	Когда случается непреднамеренное разветвление, некоторые майнеры начнут добывать новые блоки в одной цепочке, а другие начнут добычу в другой цепочке. Неизбежно, одна из цепочек будет иметь больше майнеров, чем другая, и соответственно будет быстрее добавлять новые блоки в свою цепочку. Остальные майнеры перейдут к более длинной цепи, и рост ответвленной цепи прекратится. При этом основной цепочке не будет нанесен ущерб.
	В редких случаях, ответвлённая цепь может обладать значительным количеством ресурсов для добычи (рисунок 10).
	Рисунок 10 — редкий случай непреднамеренного разветвления
	В этом случае может потребоваться некоторое время, прежде чем станет ясно, какая из ответвленных цепей является основной цепью.
	Из-за возможности возникновения подобной ситуации, в блокчейне определён параметр, называемый необходимой глубиной блока. Этот параметр определяет необходимое количество блоков, которые должны быть добавлены после текущего, чтобы транзакции в этом блоке считались исполненными.
	Правило, согласно которому побеждает самая длинная цепь, в сочетании с тем фактом, что требуется огромная вычислительная мощность для добавления блоков в цепочку, делает блокчейн невероятно безопасным. Практически единственный способ атаковать сеть  —  это вернуться к какому-либо блоку в блокчейне, и начать формировать с него новую цепочку блоков. Однако, для этого злоумышленнику понадобится вычислительная мощность, большая чем вся объединенная сеть майнеров.
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